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Wer steht heute vor Ilhnen?

Dorit Buschmann

Referentin beim Bayerischen Landesamt flir Datenschutzaufsicht (BayLDA)
Bereich ,Cybersicherheit und Technischer Datenschutz”

Cybersicherheit Cyberabwehr Ransomware Konfigurations- Zusammenarbeit
Bayern fehler national/
international
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Was ist das fiir eine Behorde?

Bayerisches Landesamt fur Datenschutzaufsicht (BayLDA)

» Datenschutzaufsichtsbehorde fir den nicht-6ffentlichen Bereich in
Bayern

« Aufgabe: Sicherstellung, dass sich alle bayerischen Unternehmen,
Vereine, Rechtsanwilte, Arzte, ... an die DS-GVO halten \

e Sitz in Ansbach
* 34 Planstellen fiir ca. 800.000 datenschutzrechtlich Verantwortliche
 |st auch BuBgeldstelle nach DS-GVO
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» Die DS-GVO definiert die Sicherheit personenbezogener anhand der Einhaltung
der Vertraulichkeit, Verfligbarkeit und Integritat der Daten, der IT-Systeme und
Fachprozesse

« Es mussen in Abhangigkeit des Risikos (fir die Rechte und Freiheiten der von einer
Verarbeitung betroffenen Personen) wirksame SchutzmaBBnahmen gegen unbefugte
Handlungen (,Security”) und ungewollte Ereignisse (,Safety"”) getroffen werden

* Bedeutet: Kleine Vereine oder ein mittelstandisches, produzierendes Gewerbe
mussen (gar nicht teure) ,StandardmaBnahmen” umsetzen, Konzerne und N\
datengetriebene Unternehmen i. d. R. deutlich hohere Schutzvorkehrungen

« Mangel in der Cybersicherheit sind buBgeldbewahrt (10 Mio. Euro / 2 % Umsatz)

Cybersicherheit (bei personenbezogenen Daten) ist eine
gesetzlich verpflichtende Anforderung in ganz Europa
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Wieso sind Cyberattacken weiter so erfolgreich?

Quelle und Hintergrund: Herr der Ringe, Schlacht um Helms Klamm

Ausgangsbasis:

Unternehmen schiitzen den
Perimeter meist sehr gut

Angreifer scheitern i. d. R. an
der zentralen Firewall

Auch Browser sind meist gut
gepatcht

N\
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Wieso sind Cyberattacken weiter so erfolgreich?
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Quelle und Hintergrund: Herr der Ringe, Schlacht um Helms Klamm - Ein Uruk-Krieger hat
doch tatsachlich die eine Schwachstelle gefunden

Ausgangsbasis:

Unternehmen schiitzen den
Perimeter meist sehr gut

Angreifer scheitern i.d.R. an
der zentralen Firewall

Auch Browser sind meist gut
gepatcht

N\



f / Mehr Datenschutz - bessere Cybersicherheit Bayerisches Landesant fiir NihSe

Datenschutzaufsicht

Reaktion und Pravention am Beispiel Ransomware

Wieso sind Cyberattacken weiter so erfolgreich?
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Quelle und Hintergrund: Herr der Ringe, Schlacht um Helnr
doch tatsachlich die eine Schwachstei.. __......._..
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Es geschieht taglich hundertfach

1 - Rahmenbedingungen:

« Alle Mitarbeiter haben regelmaBige Awareness-

3 - Bald darauf das Erwachen:

Schulungen
« IT-Sicherheit nach ,Industriestandard” wird im * Der zentrale Fileserver und alle virtuellen Maschinen sind
Unternehmen umgesetzt verschlisselt
« Es liegt eine Erpressernachricht vor, die als ,Dienstleistung” die
Entschlisselung samt ,Sicherheitsberatung” fir nur 8 Mio. Euro
anbietet

2 - Was passiert?

=4 c

E-Mail-Antwort eines bekannten Kommunikationspartners kommt
Sprache und Kontext passen

E-Mail-Absender ist echt, keine gefalschte E-Mail

Einstufung des Mitarbeiters: Alles ok,

Word-Dokument in Mail wird ge6ffnet und Makro aktiviert

studiostoks@123rf.com
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Details eines exemplarischen Angriffs

1-Klick-Hack 1-Klick-Hack Ablage
Versand von Mails aus Exchange-Server ..Backdoor” Programm Angreifer
Dienstleistungs- Webseite des
unternehmen A ortlichen Cloud-VM Dateidienst
(!(Iein‘, man kennt sich, Heimatvereins (BezahlungnigeB(ijt;?:/r\\l,eTtr)n anderen (BezahlungnigeB;t:?:/r\\l,eTtr)n anderen
betreibt einen Exchange-Server (Wordpress mit tollen Plugins, seit
mit ProxyNotShell-Liicke selbst)

Jahren nicht gepatcht)

E—VI\\/IlzlrIdrlet Backdoor” Angreifer Datenausleitung \
Dokumant Programm ;chall;cet S|fcfh auf
en e;,rco enen Verschlisselung

von Dateien,
Losegeldnotiz

Wird (lokaler)
Admin

Bewegt sich im
Netzwerk

Unternehmen
(Phase 1)

Unternehmen

(Phase 2)

+ Aktivierung von Makros in Word Dokument Sammelt ,interessante”

.,Backdoor” Programm wird autom. heruntergeladen Dateien (Doc, PDF, Excel,
« ,Backdoor" Programm wird autom. ausgefiihrt VM,DB,...)

Lk
!
5\ 1
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Incident Response bei betroffenen Unternehmen

1 Was tun Im Notfa”? - Zuallererst bedeutet ein erfolgreicher Cyberangriff (wohl)

das Worst-Case-Szenario fur ein Unternehmen

* Neben der berechtigten Frage, wie das Unternehmen wieder betriebs-
bereit gebracht werden kann, missen auch datenschutzrechtliche
Meldepflichten innerhalb 72 Stunden eingehalten werden

« Meldung geht ganz unburokratisch (z. B. unter
www.lda.bayern.de/datenschutzverletzung) \

* Auch sollte unbedingt Strafanzeige bei der Polizei gestellt werden

« Sofern ein Datenschutzbeauftragter bestellt ist:
Diesen unbedingt in die Aufarbeitung einbinden

» Aus Datenschutzperspektive: Losegeldzahlungen andern nichts
bei den Meldepflichten an betroffene Personen

i1
!
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Incident Response bei betroffenen Unternehmen

| Was tun im Notfall? - Handeln Sie iiberlegt und schnell im Team

* Dokumentieren Sie Ihr Handeln

* Finden und Isolieren Sie den Infektionsherd

» Bestimmen Sie den Ransomware-Typ

« Bewerten Sie das Risiko fur die betroffenen Personen

* Informieren Sie Ihre Mitarbeiterinnen und Mitarbeiter N

* Vermeiden Sie die Kontaktaufnahme mit den Angreifern und die
Zahlung von Losegeld

« Starten Sie die Wiederherstellung der Daten
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Netzwerksegmentierung
umsetzen

Cyberpravention
Mehr Sicherheit durch Datenschutz

IR WEr

Ransomwvare ist auch nur Softuvare

Acht SchutzmaBnahmen on top fiir ein . NetZWG rkkomponenten

Sicherheitsplus in der IT-Administration

, - up-to-date halten
BN e _-
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Denken Sie auch an die Auftragsverarbeitung

» DS-GVO adressiert Verantwortliche und
Auftragsverarbeiter — letzte Verantwortlichkeit bleibt
aber beim Auftraggeber

» Verantwortlicher muss sicherstellen, dass bei allen
Auftragsverarbeitern und allen eingesetzten

Produkten, die Anforderungen aus der DS-GVO erfillt T T
sind ON THE RISE

Sicherheitsliicke bei MOVEit: ENISA Threat Landscape for Supply Chain Attacks

= 2393 Organisationen
| < 69 -73,8 Millionen betroffene Personen

(Stand 16.11.2023)

Quelle: Enisa (2021)
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Interesse an mehr Informationen?

* Cyberpravention:

« Ransomware-Pravention:

* Checklisten:
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Vielen Dank fiir lhre Aufmerksamkeit.

Cyberpravention
Mehr Sicherheit durch Datenschutz

www.lda.bayern.de




