Digitalisierungsumirage
d Bayern 2023

Zahlen [ Daten [/ Fakten




Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein?
Vergleich Bayern; von 1=sehr gut bis 6 =ungenigend
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Stand der Digitalisierung in Schulnoten
von 1 = sehr gut bis 6 = ungendgend
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Was sind fur Sie die Hauptgriinde fur die Digitalisierung in lhrem Unternehmen?
Vergleich Bayern (Mehrfachnennung moglich)
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Was sind aus lhrer Sicht die
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Entspricht die aktuelle Verfligbarkeit von schnellem Internet am Standort lhres Unternehmens
Ihrem tatsachlichen Bedarf?
Vergleich Bayern
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Wie bewerten Sie den Stand der Digitalisierung in der offentlichen Verwaltung?
Bayern; von 1 = sehr gut bis 6 = ungendgend
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Nutzung digitaler Technologien
Vergleich Bayern
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Setzen Sie KI/ML in lhrem Unternehmen ein oder
planen Sie deren Einsatz innerhalb der nachsten drei Jahre?
Vergleich Bayern 2022, 2023
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In welchem Bereich wird Kl eingesetzt/sehen Sie den Einsatz vor?
Bayern (Mehrfachnennung maglich)

Erzeugung von Inhalten wie Texten,
Bildern, Audio, Codes (,Generative KI")

Personalisierte Kundenansprache und Kundensupport 50/o

| =~ |

Qualitdtssicherung [ Prozessiiberwachung 39 %

Produktentwicklung [ -optimierung 30 %
Risikoanalyse und -management 20 %
HR-Prozesse 19 %
Logistik (z.B. Lieferketten, Abverkaufprognosen) 18 %
Automatische Wartung 17 %

Sonstiges 8 %

W 2023 0% 100% 20% 30% 409% 509% ©60% 70% 809%



Was sind fiir lhr Unternehmen die groB3ten Herausforderungen bei der Datennutzung?

Vergleich Bayern (Top 3)

Rechtliche Unsicherheiten (u.a. Datenschutz,
Unklarheiten tiber Nutzungsanspriiche)

Technische Hemmnisse (fehlende Standards,
fehlende Infrastruktur, fehlende Programme [ Soft-
ware zur Absicherung oder Auswertung der Daten)

Fehlendes Know-how zur Verwertung

Mangelnde Datenqualitat

Kosten

Fehlender Zugang zu Daten Dritter
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Was sind fiir lhr Unternehmen die groB3ten Herausforderungen bei der Datennutzung?

Vergleich Bayern 2023 (Top 3)

Rechtliche Unsicherheiten (u.a. Datenschutz,
Unklarheiten tber Nutzungsanspriiche)

Technische Hemmnisse (fehlende Standards,
fehlende Infrastruktur, fehlende Programme [ Soft-
ware zur Absicherung oder Auswertung der Daten)

Fehlendes Know-how zur Verwertung

Mangelnde Datenqualitat

Kosten

Fehlender Zugang zu Daten Dritter
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War lhr Unternehmen innerhalb des letzten Jahres
von mindesten einem Cyberangriff betroffen?
Bayern
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Welche der aufgefiihrten MaBBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen der
Daten- und Informationssicherheit zu begegnen? Bayern Vergleich (Mehrfachnennung maoglich)

RegelmaBige Sicherungskopien (Backups)

Laufende Aktualisierung der IT-SicherheitsmalBnahmen

Identitdtsmanagement (z. B. Authentifikation via Passwort;
Rechte-/Rollenverwaltung)

Nutzungs-Richtlinien fir die Mitarbeitenden

Risikoanalyse

RegelmaBige Mitarbeiterschulungen

Verschlisselung (z.B. von E-Mails)

Anwendung von IT-Sicherheitsstandards/Informationssicherheitsmanagement-
system (z.B. VDS 10005, ISA+ 1SIS12, ISO/IEC 27001, BSI IT-Grundgesetz)

RegelmaBiges Testen der Sicherungskopien

Informationssicherheitsbeauftragte(r)

Notfallplan/-handbuch

Cyberversicherungen

. 2023 Externer Sicherheitstest des Netzwerks
(Penetrationstests)
. 2022 Notfalllibungen
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Welche der aufgefiihrten MaBBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen der
Daten- und Informationssicherheit zu begegnen? Bayern Vergleich 2023 (Mehrfachnennung maoglich)

RegelmaBige Sicherungskopien (Backups)

Laufende Aktualisierung der IT-SicherheitsmalBnahmen

ldentitdtsmanagement (z.B. Authentifikation via Passwort;
Rechte-/Rollenverwaltung)

Nutzungs-Richtlinien fir die Mitarbeitenden
Risikoanalyse

RegelmaBige Mitarbeiterschulungen

Verschlisselung (z.B. von E-Mails)

Anwendung von IT-Sicherheitsstandards/Informationssicherheitsmanagement-
system (z.B. VDS 10005, ISA+ ISIS12, ISO/IEC 27001, BSI IT-Grundgesetz)

RegelmaBiges Testen der Sicherungskopien
Informationssicherheitsbeauftragte(r)
Notfallplan/-handbuch

Cyberversicherungen

Externer Sicherheitstest des Netzwerks (Penetrationstests)
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Welcher Branche gehort ihr Unternehmen an?
Bayern 2023

6 %
7 %
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B Baugewerbe
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" Handel
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B Gastgewerbe und Tourismus
Information und Kommunikation

B Finanz- und Versicherungswirtschaft

Bl Sonstige Dienstleistungen



Wie viele Beschaftige hat ihr Unternehmen?
Bayern 2023
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Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein?
Vergleich Bayern; von 1=sehr gut bis 6=ungenlgend

2020 2021 2022 2023



Was sind fiir lhr Unternehmen die groB3ten Herausforderungen bei der Datennutzung?
Vergleich Bayern (Top 3)
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Welche der aufgeflihrten MalBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen der
Daten- und Informationssicherheit zu begegnen? Bayern Vergleich 2023 (Mehrfachnennung maoglich)

RegelmaBige Sicherungskopien
(Backups)

94 0

laufende Aktualisierungen der IT-Sicher-
heitsmaBnahmen (Patches)

85 Oi/o

ldentitdtsmanagement (z.B. Authentifikation via
Passwort; Rechte-/Rollenverwaltung)

+10% IR

Nutzungs-Richtlinien fir die Mitarbeitenden +7 % 69 %

Risikoanalyse +1 0/0 62 %

RegelmaBige Mitarbeiterschulungen ' -2 % 59 %

Verschlisselungen (z.B. von E-Mails) | -6 % 50 %%

Anwendung von IT-Sicherheitsstandards/Informations-
sicherheitsmanagementsystem

$17% 46§0/o

RegelmaBiges Testen der
Sicherungskopien

45 9%

Informationssicherheitsbeauftragte(r) 43 0

Notfallplan/-handbuch IR . 0

Externer Sicherheitstest des Netzwerks 3 % 14 %§
(Penetrationstests) ;

. Strategische MaBnahmen

. Organisatorische MaBnahmen Cyberversicherungen +8 % Bl 3 0/0

. Technische MaBnahmen Notfallibungen 15 0/0
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Industrie- und Handelskammern
in Bayern

Mehr zu den Umfrageergebnissen
finden Sie im Internet unter
) bihk.de/digitalisierungsumfrage
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