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Literaturverzeichnis

1  Einleitung

1.1  Historie

Technische Sicherheitseinrichtungen (TSE) miissen geméafd BSI-Vorgaben tiiber folgende Zertifizierungen
verfiigen:

Zertifizierung nach der Technischen Richtlinie BSI TR-03153

Common Criteria-Zertifizierung nach dem Schutzprofil BSI-CC-PP-0105 (PP-SMAERS) fiir die
Sicherheitsmodulanwendung

Common Criteria-Zertifizierung nach dem Schutzprofil BSI-CC-PP-0104 (PP-CSP) far die CSP-
Komponente des Sicherheitsmoduls

Diese Technische Richtlinie beschreibt die Regelungen zur iibergangsweisen Aufrechterhaltung der
gesetzlich erforderlichen Zertifizierung von Technischen Sicherheitseinrichtungen in begriindeten
Ausnahmefillen. Ziel der Regelungen ist es, im Feld befindliche Technischen Sicherheitseinrichtungen, bei
denen eine vollumfiangliche Zertifizierung konform zu den o.g. Schutzprofilen nicht mehr gegeben ist
(beispielsweise durch das Bekanntwerden von Schwachstellen oder bei im Rahmen der Einfiihrungsphase
unter der Ubergangsregelung fiir die Zertifizierung ins Feld gebrachten Technische
Sicherheitseinrichtungen), ersatzweise nach dieser Technischen Richtlinie zu zertifizieren, um entweder in
einen hinreichend zertifizierten Regelbetrieb zuriickzukehren oder eine geordnete Auflerbetriebnahme der
im Feld befindlichen Technischen Sicherheitseinrichtungen zu ermdoglichen.

1.2 Neuerung

Das BSI erweitert seine Anforderungen dahingehend, dass durch Zertifizierung nach dieser Technischen
Richtlinie fiir unter o.g. Regel fallende Produkte zur tibergangsweisen Aufrechterhaltung der Zertifizierung

+ einmalig ein Zertifikat in Anlehnung an das Schutzprofil PP-SMAERS und ein Gutachten des BSI iiber
den CSP als Ersatz fiir die Common Criteria-Zertifizierungen konform zu den o.g. Schutzprofilen

« und Zertifikate in Anlehnung an die o.g. Schutzprofile als Ersatz fiir die Common Criteria -
Zertifizierungen konform zu den o.g. Schutzprofilen

verwendet werden kénnen.

1.3  Schlusselworte

Anforderungen als Ausdruck normativer Festlegungen werden durch die in Grofibuchstaben geschriebenen
deutschen  Schliisselworte MUSS/MUSSEN, DARF/DURFEN NICHT/KEINE, VERPFLICHTEND,
SOLLTE/SOLLTEN, EMPFOHLEN, SOLLTE/SOLLTEN NICHT/KEINE, KANN/KONNEN/DARF/DURFEN,
und OPTIONAL gekennzeichnet.

Die verwendeten Schliisselworte sind auf Basis der folgenden Ubersetzungstabelle gemafR [RFC 2119] zu
interpretieren:

Deutsch Englisch
MUSS / MUSSEN MUST
DARF/DURFEN NICHT/KEINE MUST NOT
VERPFLICHTEND REQUIRED
SOLLTE / SOLLTEN SHOULD
SOLLTE/SOLLTEN NICHT/KEINE SHOULD NOT
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Deutsch Englisch
EMPFOHLEN RECOMMENDED
KANN / KONNEN / DARF / DURFEN MAY

OPTIONAL OPTIONAL

Tabelle 2 Schiiisselworte
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2  Regelung zur tibergangsweisen Aufrechterhaltung
der Zertifizierung von Technischen
Sicherheitseinrichtungen

Im Folgenden werden die verpflichtenden Regelungen zur tbergangsweisen Aufrechterhaltung der
gesetzlich erforderlichen Zertifizierung von Technischen Sicherheitseinrichtungen in begriindeten
Ausnahmefillen beschrieben.

2.1  Generelle Voraussetzung

Damit die nachfolgenden Regelungen dieser Technischen Richtlinie fiir die TSE-Zertifizierung in Anspruch
genommen werden kénnen, MUSS die folgende Bedingung erfiillt sein:

e Die Technische Sicherheitseinrichtung MUSS in der Vergangenheit vollstindig oder nach der
Ubergangsregelung zertifiziert worden sein.

Damit die unter Regelung 1 und Regelung 2 geschilderten Regelungen Anwendung finden kénnen, MUSS die
folgende Bedingung erfiillt sein:

e Das Security Target in Anlehnung an das Schutzprofil PP-SMAERS- bzw. PP-CSP MUSS zu Beginn
der Untersuchung mit dem BSI abgestimmt werden. Zu diesem Zwecke MUSSEN alle
Abweichungen des Security Targets vom Schutzprofil PP-SMAERS bzw. PP-CSP explizit kenntlich
gemacht werden. Die Common Criteria-Zertifizierungsstelle bestétigt mit dem Security Target-
basierten Zertifikat, dass das Security Target im Vergleich zum PP nur die abgestimmten
Abweichungen beinhaltet.

Die Abstimmung des Security Targets erfolgt auf Basis einer Risikobewertung in Bezug auf Angriffs- und
Schadenspotential.

2.2  Regelungen

2.2.1 Regelung1

Ein vormals zertifiziertes Produkt KANN unter folgenden Bedingungen einmalig nach der Technischen
Richtlinie BSI TR-03153-2 zertifiziert werden:

1. Die Konformitat zur BSI TR-03153 MUSS durch ein giiltiges Zertifikat nach BSI TR-03153
nachgewiesen werden.

2. Es MUSS ein giiltiges Common Criteria-Zertifikat in Anlehnung an das Schutzprofil PP-SMAERS
vorliegen.

3. Es MUSS ein aktuelles, positives Gutachten des BSI {iber die zulissige Verwendbarkeit des CSP
vorliegen. Die Gultigkeit des Gutachtens SOLLTE NICHT langer als 18 Monate betragen.

4. Der Hersteller MUSS sich per Herstellererklarung gegentiber dem BSI verpflichtet haben, alle
Nutzer tiber die unausweichlich eintretende Nichterfiillung der gesetzlichen Vorgaben zu
informieren, sobald eine anschliefiende Zertifizierung nach Regelung 2 nicht mehr angestrebt wird
oder auf Grund der Vorrausetzungen aus Regelungen 2 unmoéglich ist. Spéatestens wenn 6 Monate
vor Ablauf der TR-Zertifizierung nach BSI TR-03153-2 keine TR-Zertifizierung nach Regelung 2
abgeschlossen ist, muss der Hersteller die direkten Kunden, Steuerpflichtige und Finanzbehérden
umgehend informieren. Die Herstellererklairung MUSS ebenfalls die Zustimmung des Herstellers
zur uneingeschrinkten Verbreitung dieser Information durch das BSI enthalten.
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Das auf der Grundlage der Regelung 1 dieses Dokumentes erstellte BSI TR-03153-2-Zertifikat ist befristet. Die
Gtltigkeit des auf Grundlage von Regelung 1 erteilten BSI TR-03153-2 Zertifikats MUSS die folgenden
Bedingungen erfiillen:

Die Dauer der Giiltigkeit DARF NICHT langer als 18 Monate betragen.

Die Giiltigkeit DARF NICHT linger als die Giiltigkeit des Gutachtens sein.

Die Gtltigkeit DARF NICHT langer als die Giiltigkeit des Common Criteria-Zertifikats in Anlehnung
an das Schutzprofil PP-SMAERS betragen.

Die Gtltigkeit DARF NICHT langer als die Glltigkeit des initialen Zertifikats nach BSI TR-03153 sein.

2.2.2 Regelung2

Ein vormals zertifiziertes oder nach Regelung 1 bzw. Regelung 2 der Technischen Richtlinie BSI TR-03153-2
zertifiziertes Produkt KANN im begriindeten Ausnahmefall mehrmals nach Regelung 2 der Technischen
Richtlinie BSI TR-03153-2 zertifiziert werden. Dafiir MUSSEN die folgenden Bedingungen eingehalten
werden:

1. Die Konformitit zur BSI TR-03153 MUSS durch ein giiltiges TR-Zertifikat nach BSI TR-03153
nachgewiesen werden.

2. Es MUSSEN giiltige Common Criteria-Zertifikate in Anlehnung an die o.g. Schutzprofile vorliegen.

3. Beieinem direkt vorhergehenden Zertifikat auf Grundlage der BSI TR-03153-2 Regelung 1 MUSS
die Giiltigkeit des BSI TR-03153-2 Zertifikats noch mindestens 6 Monate betragen.

4. Beieinem direkt vorhergehenden Zertifikat auf Grundlage der BSI TR-03153-2 Regelung 2 MUSS
die Gultigkeit des BSI TR-03153-2-Zertifikats noch mindestens 9 Monate betragen.

5. Der Hersteller MUSS sich per Herstellererklarung gegeniiber dem BSI verpflichtet haben, alle
Nutzer tiber die unausweichlich eintretende Nichterfiillung der gesetzlichen Vorgaben zu
informieren, sobald eine anschliefiende Zertifizierung nach Regelung 2 nicht mehr angestrebt wird
oder auf Grund der Vorrausetzungen aus Regelungen 2 unmoéglich ist. Spéatestens wenn 9 Monate
vor Ablauf der TR-Zertifizierung nach BSI TR-03153-2 keine TR-Zertifizierung nach Regelung 2
abgeschlossen ist, muss der Hersteller die direkten Kunden, Steuerpflichtige und Finanzbehoérden
umgehend informieren. Die Herstellererklairung MUSS ebenfalls die Zustimmung des Herstellers
zur uneingeschriankten Verbreitung dieser Information durch das BSI enthalten.

Das auf der Grundlage der Regelung 2 erstellte BSI TR-03153-2-Zertifikat ist befristet. Die Giiltigkeit des auf
Grundlage von Regelung 2 erteilten BSI TR-03153-2 Zertifikats MUSS die folgenden Bedingungen erfiillen:

Die Dauer der Giiltigkeit DARF NICHT lénger als 30 Monate betragen.

Die Giiltigkeit DARF NICHT langer als die Giiltigkeit der Zertifikate in Anlehnung an die o.g.
Schutzprofile sein.

Die Giiltigkeit DARF NICHT langer als die Giiltigkeit des initialen Zertifikats nach BSI TR-03153 sein.

Das TR-Zertifikat nach Regelung 2 kann auf Antrag und unter Einhaltung der obigen Voraussetzungen fiir
jeweils bis zu 30 weitere Monate re-zertifiziert werden.

Eine Re-Zertifizierung nach Regelung 2 MUSS mindestens 9 Monate vor Ablauf der Giiltigkeit des Zertifikats
nach dieser Regelung abgeschlossen sein.
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