Regierung
von Nieder-
bayern

Isikoanalyse na
eldwaschegese

Das GwG enthalt diverse Regelungen, die von den verpflichteten Unternehmen jeweils
Lrisikoorientiertes“ oder ,angemessenes* Handeln verlangen. Damit wird den Unterneh-
men per Gesetz in bestimmten Fallen ein eigener Beurteilungsspielraum zugestanden,
welche Malinahmen sie selbst als sachgerecht und zweckdienlich erachten, um sich in
ihrer individuellen Situation vor Geldwaschehandlungen oder Terrorismusfinanzierung
zu schitzen. So kann beispielsweise der konkrete Umfang der MaRhahmen zu den all-
gemeinen Sorgfaltspflichten des 8 3 GwG ,risikoorientiert bestimmt* werden, die inter-
nen Sicherungsmafinahmen des § 9 GwG mussen ,angemessen“ sein (z. B. auch die
Unterrichtung der Mitarbeiter und deren Zuverlassigkeitstiberpriifung), aber auch die
gesetzlich vorgesehenen Erleichterungen des 8 5 GwG greifen nur ,vorbehaltlich einer
Risikobewertung®. Weitere Beispiele sind dem GwG zu entnehmen.

Je nach Risiko kénnen niedrigere oder aber auch hohere als die Ublichen Sicherheits-
mal3nahmen erforderlich sein, um einen wirksamen Schutz vor Geldwéaschehandlungen
oder Terrorismusfinanzierung zu erreichen. Grundvoraussetzung flr eine angemessene
Pravention ist daher, dass sich das Unternehmen zunachst Uber sein individuelles
Risiko Klarheit verschafft, also eine sorgfaltige, vollstandige und zweckmaRige ,,Ge-
fahrdungs-“ oder ,,Risikoanalyse* erstellt. Das GwG schreibt diese zwar nicht explizit
vor, insbesondere enthélt es auch keine Vorgaben zu deren Umfang oder Inhalt, den-
noch ergibt sich die Notwendigkeit grundsatzlich fur alle vom GwG erfassten Unterneh-
men aus 8 9 Abs. 1 Satz 1 GwG.

Lverpflichtete im Sinne von § 2 Abs. 1 GwG miissen angemessene interne Sicherungs-
mafRnahmen dagegen treffen, dass sie zur Geldwéasche und zur Terrorismusfinanzie-
rung missbraucht werden kénnen.“

Eine solche Analyse ist damit Voraussetzung und Grundlage fur alle weiteren
MaRnahmen im Unternehmen!

Inhalt einer Gefahrdungs- oder Risikoanalyse:

1. Bestandsaufnahme

1.1. Grunddaten zum Unternehmen (Gegenstand, Rechtsform, GréRRe, Filialen...)

1.2. Standort: geographisches und infrastrukturelles Umfeld der Geschéftstatigkeit
(Bsp.: Landlicher Raum, Flughafen-/Grenznéhe, Bevdlkerungsstruktur, sonsti-
ges Gewerbe im Umfeld, Kriminalitatslage...)

1.3. Kunden-, Vertriebs- und Produktstruktur
(Bsp.: Laufkundschaft, Stammkundschaft, Endabnehmer, Wiederverkaufer,
Herkunftslander der Kunden, Onlinegeschéfte, Aul3endienstmitarbeiter, angebo-
tene Produkte, ...)



2. Risiken bestimmen

Aus dem Bestand heraus betriebsspezifische Risiken identifizieren anhand interner
und externer Quellen, z. B.:

2.1. Internes Erfahrungswissen, Erfahrungsaustausch, Vorkommnisse

2.2. Typologiepapiere (z. B. Bundeskriminalamt — Financial Intelligence Unit)
2.3. Aligemeine Presse

2.4. Veroffentlichungen der Aufsichtsbehtrden

Es kdnnen auch innerhalb eines Unternehmens einzelne Bereiche mit hohem, ande-
re mit mittlerem, wieder andere mit geringem Risiko bewertet werden.

3. Malnahmen treffen

Konkrete und dem individuellen Risiko des Unternehmens entsprechende Mal3nah-
men entwickeln, einfihren und regelméaRig aktualisieren, z. B.

3.1. Aligemeine Handlungsanweisungen mit festgelegten Zusténdigkeiten (z. B.
auch Regelungen zur Bargeldannahme, risikoangemessene Anwendung von
Vorschriften des GwG)

3.2. Umgang mit Verdachtsféllen

3.3. Ggf. EDV-Ldsungen (Automatisiertes Abfragen der notwendigen Daten)

3.4. Mitarbeiter sensibilisieren (je nach Risiko differenziert, z. B. durch Préasenzschu-
lungen, Online-Schulungen, Kenntnisnahme von Merkblattern)

3.5. Ggf. Outsourcing von Pflichten (z. T. vorab Zustimmung der Aufsichtsbehérde
erforderlich).

3.6. Ggf. Geldwaschebeauftragten bestellen

3.7. RegelmaRige Kontrollen vornehmen (werden die angeordneten Mal3hahmen
umgesetzt?)

Sonstige Hinweise:

Es versteht sich von selbst, dass eine solche Analyse nicht statisch ist, sondern regel-
magig den dauBeren Gegebenheiten (z. B. Gesetzeséanderungen) und internen Verande-
rungen (z. B. neue Produkte) angepasst werden muss. Je nach UnternehmensgréRe
und -komplexitat wird sie mehr oder weniger umfangreich sein.

Da Verpflichtete nach § 16 Abs. 3 GwG der zustandigen Aufsichtsbehdrde auf Verlan-
gen alle Unterlagen vorlegen muissen, die fur die Einhaltung der im GwG festgelegten
Anforderungen von Bedeutung sind, empfiehlt es sich, die Erstellung einer Geféahr-
dungs-/Risikoanalyse zu dokumentieren und diese fir evtl. Prifungen aufzubewahren.
Nur so kdnnen Unternehmen nachweisen, dass die getroffenen MalRhahmen dem indi-
viduellen Unternehmensrisiko entsprechen.

Regierung Dieses Merkblatt soll — als Service Ihrer Aufsichtsbehdrde - nur eine maoglichst allgemein ver-
. standliche Hilfestellung geben und erhebt daher keinen Anspruch auf Vollstéandigkeit. Obwohl es
von Nieder- mit gréRtmaoglicher Sorgfalt erstellt wurde, kann keine Haftung fur die inhaltliche Richtigkeit tber-

nommen werden
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Weitere Informationen finden Sie unter
http://www.regierung.niederbayern.bayern.de/aufgabenbereiche/l/sicherheit_ordnung/geldwaesc
hepraevention/index.php
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