DSGVO-Evaluierung -

Cloud-Dienste rechtssicher gestalten

Positionspapier

Auf einen Blick

Unternehmen bendtigen Rechtssicherheit, wenn Sie Cloud-Dienstleister einsetzen. Im Zuge der jetzt laufenden Evaluierung der DSGVO sind
hier die Regeln zur Auftragsverarbeitung zu priifen. Der Beschluss der Datenschutzkonferenz (DSK) vom 25.11.2022 zu Microsoft 365 zeigt
Handlungsbedarfe auf. Rechtssicherheit kénnte gewonnen werden, wenn es fiir industrielle Multi-Tenant-Losungen punktuell gesonderte
Spielregeln geben wiirde.

Praxistaugliche Vorgaben fiir Cloud-Dienstleister
- Evaluierung der DSGVO -

1. EU-weit einheitliche Rechtsvorgaben
a. mdglichst in den Erwdgungsgriinden der DSGVO
b. mindestens in praktikabler Form EU-weit abgestimmt durch die europdischen Datenschutzaufsichtsbehdrden
- kein Sonderweg einer Datenschutzaufsicht
c. EU-weit tdtige Unternehmen bendtigen hier eine einheitliche Vertragsgestaltung und Umsetzung

2. Implementierung einer Herstellerhaftung fiir groBe Cloud-Dienstleister
a. Cloud-Dienstleister missen aufgrund ihrer Fachkompetenz die SicherheitsmaBnahmen priifen und bei Bedarf anpassen kénnen.
b. Die DSGVO schreibt vor, dass der Kunde als Auftraggeber auch groBen Cloud-Anbietern Weisungen zur technischen Ausgestaltung und dem
Stand der Technik entsprechenden Fortentwicklung von komplexen Diensten und Systemen geben muss.
c. Dies ist nicht praxisgerecht. Ebenso wie beim Cyber Resilience Act sowie bei den Produkthaftungs- und Produktsicherheits-Richtlinien sollte
hier in gleicher Weise eine Herstellerhaftung implementiert werden.

3. Datenschutzdokumentation mit AugenmaB und Praktikabilitat
a. hinsichtlich der Detailtiefe; Kunde kann und muss die technische Funktionsweise nicht verstehen.
b. hinsichtlich stetiger Produktentwicklungen
c. hinsichtlich des Aufwandes, d. h. Mdglichkeit der Verweisung auf Online-Dokumentationen des Cloud-Dienstleisters bzw. umgekehrt auf die
Verfahrensdokumentation der Kunden zur Beschreibung von Geschaftsgegenstand, Arten und Kategorien von Daten

4. Sichere Rechtsgrundlagen fiir vom Vertrag ausgel6ste Datenverarbeitung eines Cloud-Dienstleisters
Beispiele: Abrechnungen und Provisionsberechnungen, Verbesserung von Kernfunktionen, Bekdmpfung von Cyberangriffen/Betrug,
Financial Reporting
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