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DIGITAL HYGIENE: BALANCE ZWISCHEN AUFBEWAHRUNG & LOSCHUNG

Daten/Informationen

& AN
T GQISE 2
NICHT erlaubt/NICHTnotwendig zu halten Notwendig, um sie in einem A Sobald der Speicherzweck/-pflicht

Repository aufzubewahren abgelaufen ist

Léschung R | Speicherung  p— Loschung
i3 AN = i3 @ m ¥
Sichert —_ Minimiert Senkt Bessert Erfiillt —_ Klarung von Relevantim Grdl. von q@ Gegenstand ﬁv'@

Compliance Risiken Aufwand/Kosten Datenqualitiit Verpflichtungen Anspriichen Rechtsstreit Rechnungspriifung Ermittlungen
in Bezug auf o " . ) Ermittlungen durch
personenbezogene Daten: " noliclal fr Speicherung, d.h. bessere gesetzlicher Anspriiche kénnen zur Beweisfihrung Prifungszwecke in staatliche Stellen
Aufbewahrung nur so Datenverlust/- Suchlaufe im Falle von Aktualitat/ Aufbewahrungs- bis zu ihrer und Einhaltung Ubereinstimmung mit kénnen die

i i verletzung, Auskunfts-anfragen Richtigkeit (auch als fristen, z.B. Verjihrung geltend verfahrensrecht- vertraglichen Aufbewahrung von
lange wie es fur den Inf " Betroffener. - ) Bg ¢
beabsichtigten Zweck n Ern'llqat‘lons—f"” Rachioet t' - G'rundlage fur den Handelsgesetzbuch gemacht werden licher Vorgaben — Vereinbarungen, z.B. Informationen
erforderlich ist SNSRI SEHELS Bzég:lz:l s, Einsatz von KI) (HGB) oder Legal Hold und Kundenvereinbarungen erfordern, z. B.
@ . lich Abgabenordnung E/Discovery strafrechtllche
in Bezug auf vertragliche Ermittlungen

Anforderungen bzgl.
geistigem Eigentum und
die Vernichtung von
Aufzeichnungen

Herausforderungen: Strukturierte/Unstrukturierte Daten, Datenvolumen, Lizenzkosten, Anbieterabhangigkeit, menschliche
Sammelaffinitat
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Digital Hygiene: Die Basis oder das Governance Framework (Beispiel) !

Informations-Management

= Wie ist mit sog. Business Records
umzugehen?

= Allgemeine Vorgaben zu
Aufbewahrung (insbes. Legal Hold),
Loschung & Archivierung

= Retention Schedules: Wichtigste
Fristen und Vorgaben auf
Ldnderebene

Device — und Kommunikations-
Management

= Was sind Business Records?

=  Welche Gerate fir welche
Kommunikation (einschl. BYOD)?

= Privatnutzung j/n

= Uberwachung/Kontrolle durch den
Arbeitgeber

= Nutzung externer Plattformen (z.B.
LinkedIn) und Dienste (WhatsApp,
ChatGPT)

Miinchner Datenschutz -Tag | 04.12.2025
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DIGITAL HYGIENE GOVERNAN
FRAMEWORK

Retention, Deletion &
Archiving Policy

+

Retention Schedules auf
Lénderebene

Informations-Management .

Wie ist mit entstandener Information
umzugehen?

Smart Device
Usage Policy

einschl. BYOD

Internal
Communication
Systems Usage
Policy

Email Usage Policy

Device & Kommunikations- .
Management

Externalvo darf welche Information entstehen?
Communication
Systems Usage
Policy

Responsible Al
Usage Guideline



DIGITAL HYGIENE: DIE UMSETZUNG ODER DER PUTZPLAN
IHRE (ERSTE) ARBEITSLISTE FUR UNSTRUKTURIERTE DATEN
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Step 1: Definition autom. Loschfrist; Step 2: Definition Start Fristenlauf;
Step 3: Definition Unterbrechung Fristenlauf; Step 4: Klarung technische Umsetzung & Budgetierung

. i, > Q. &

Teams Chat Posts

TEAMS CHAT SMART VIDEO VIVA ENGAGE MESSAGES OUTLOOK TRANSCRIPTS
TEAMS CHANNELPOSTS
180 Tage 2 Jahre 1Jahr 5 Jahre 2 Jahre
b .
;a
SHAREPOINT TEAMS FILES ONEDRIVE
5 Jahre 5 Jahre 5 Jahre
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= Digital Hygiene - so notig wie ein regelmaRiger Zahnarztbesuch

= @Grds. Governance Regelungen erforderlich (Wer ist verantwortlich? Was sind
Rahmenbedingungen?)

= Erste (Umsetzungs-)Schritte sind schwer — herantasten & ggf. klein(er) anfangen

= Skalierbarkeit einplanen (unterschiedliche rechtl. Anforderungen pro Land)

h = Technische Umsetzung oft komplizierter als gedacht (Lizenzfrage entscheidet oft Giber

Moglichkeiten)

*  Rechtzeitige und kontinuierliche User Kommunikation ist unerlasslich

*  Nachjustieren wo notig

*  Was dann noch bleibt: Erganzend zu Digital Hygiene “e-Discovery” Tools bewerten und
fur die Datensuche nach unstrukturierten Daten einsetzen
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