Warum wir auf Phishing hereinfallen

Und was man dagegen
tun kann.

Werner Degenhardt, Code and Concept
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Abstract & Agenda

Abstract

Phishing ist das wichtigste Einfallstor fir Schadsoftware und Giberhaupt Schaden
aller Art. Bei mehr als 90% aller erfolgreichen Cyber-Angriffe war eine Phishing-
Email das wichtigste Werkzeug des Angreifers.

[I a"u Tatsachlich fallen Nutzer selbst auf die einfachsten Phishing-Emails herein. Viele

[:0 e Techniker und Sicherheitsexperten sind deswegen verwirrt, wissen nicht, wie sie

cn“calﬂ reagieren sollen und kommen zur Meinung, dass Benutzer nicht in der Lage sind

e e die ndtigen Sicherheitsaufgaben zu erledigen und die richtigen Entscheidungen zu
treffen.

Sie neigen dazu, den Benutzer als "Weakest Link" als dauerhaft inkompetent
anzusehen und beschaftigen sich lieber mit technischen Losungen als mit der
Hartung der "Human Firewall".

Agenda

Anatomie eines erfolgreichen Ransomware-Angriffs

Wie konnte das passieren?

Wie der Mensch wirklich funktioniert

Kognitive und soziale Heuristiken

Warum gute Menschen schlechte Entscheidungen treffen

Harten der ,Human Firewall“: Awarenesskampagnen, Training, Ausbildung
Sicherheitskultur fehlertoleranter Organisationen
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Die Leute sind die letzte Verteidigungslinie ...

91% aller erfolgreichen Sicherheitsvorfalle begannen mit
einer Phishing E-Mail (Trend Micro)

Es ist faszinierend — und entmutigend — dass uber 95%
aller untersuchten Vorfalle einen “human error” als
kausalen Faktor nennen (IBM).

Der Schaden durch CEO Fraud wird mit 5.3 Milliarden
Dollar jahrlich beziffert

Ransomware setzte 2017 1 Milliarde Dollar um und
wachst weiterhin exponentiell
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... aber sie tun nicht so, wie sie tun sollen

Alle Sicherheitssysteme hangen von Menschen ab, und
Menschen sind fehleranfallig, leichtglaubig, bestechlich,
HUMAN NATURE emotional, und gierig.

(Fred Sampson, A penny for your thoughts, a latte for your password)

Gleichgultigkeit, Ignoranz, Nachlassigkeit,
mangelhaftes Sicherheitsbewusstsein, Boshaftigkeit

and Widerstand gegen Sicherheitsrichtlinien sind in
,‘\\ 9 i B vielen Fallen der eigentliche Grund fr
Sicherheitsvorfalle.

(Safa, Nader et al., Human aspects of information security in organisations)

28

3 Wahrheiten tber die menschliche Natur: Wir sind
faul, wir sind sozial, und wir sind Gewohnheitstiere.
Produkte und Verfahren mussen fir diese Realitat
entwickelt werden.

http://bit.ly/bjfoggcamp
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Infosec’s dirty little secret ...

RN NN NN
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"Eine Armee talentierter
Mathematiker, Computer-
wissenschaftler und
Ingenieure haben uber
Jahrzehnte hinweg eine
elegante Losung nach der
anderen zur Losung der
Probleme der IT-Sicherheit
vorgeschlagen.

Die Benutzer haben bisher
alle Bemuhungen
boykottiert."

Greenwald, Infosec's dirty
little secret, NSPW 2004
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Menschen sind intelligent und effizient ...
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... vor allem, weil sie Heuristiken folgen
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Menschliches Verhalten

Ratio

Kognition, Intellekt
Uberwacht gelerntes Verhalten, Gewohnheiten etc.

Keine Verbindung zum Bauchgefuhl

Gelerntes Verhalten
Der gro3te Teil menschlichen Verhaltens. Kontrollierbar
durch Kognition und Intellekt, aber massiv durch das
limbische System, Bauchgefihl, Instinkte beeinflusst

(meist ohne das zu realisieren)

Motorische Reaktionen
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Bewusste

Aufmerksamkeit

Affektive

Reaktionen
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Bauchgefuhl
Schnelle affektiv bestimmte Reaktionen, unterscheidet
zwischen gut und schlecht, Ausloser fur Emotionen und

Verhalten
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Ist menschliches Verhalten fest verdrahtet?

Roger N. Shepard, The minds eye. Finding truth in illusion
http://www.michaelbach.de/ot/sze_shepardTables/index.html|
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Bauchgefuhl: Partnerwahl 1

Der Astronom Johannes Kepler begann nach einer arrangierten und
ungltcklichen ersten Ehe mit einer systematischen Suche nach seiner
zweiten Frau.

Er prifte elf mogliche Kandidatinnen in zwei Jahren. Freunde drangten
Ihn, Kandidatin Nummer vier zu heiraten, eine Dame von Stand mit
einer verlockenden Mitgift, doch er.war fest entschlossen, seine
Nachforschungen fortzusetzen.

Schliel3lich wies ihn diese perfekt passenden Bewerberin beleidigt
zurick, weil er zu lang mit ihr gespielt habe. Ihr Entschluss war
unwiderruflich.
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Bauchgefuhl: Partnerwahl 2

Ein Mann kann klein und dick und kahlkdpfig sein — wenn er feurig
Ist, mOgen ihn die Frauen. Viae West
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One Reason Decision Making

Menschen haben nur begrenzte Kapazitat fir die Verarbeitung von
Informationen. Wir verwenden Multitasking und sind nur begrenzt
aufmerksam.

Menschen bevorzugen schnelle Entscheidungen auf der Basis von
gelernten Regeln und einfachen Heuristiken.

"One reason decision making" ist hocheffizient und — in der analogen
Welt — gut genug.
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Gelerntes Verhalten

Die Gewohnheit ist ein Seil.

Wir weben Tag fir Tag einen Faden,
und schlieRlich kdnnen wir es
nicht mehr zerreilen.

(Heinrich Mann)
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Irrationaler Problemloser
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Die Mechanik des
menschlichen Denkens ist in
der Evolution erfunden
worden, um Probleme ,,ad
hoc” zu bewaltigen.

Er spielt die Rolle eines
Problemlosers, der dann
ausnahmsweise eingesetzt
wird, um Situationen zu
bewaltigen, die mit Instinkt,
Gewohnheit, Sitte und
Tradition nicht zu bewaltigen
sind.
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Kognitive Heuristiken

Control Bias
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Optimism Bias

Affect Heuristic
Availability Heurl
Confirmation Bia:

Sure Gain Heuristic
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http://en.wikipedia.org/wiki/List_of_cognitive_biases
http://en.wikipedia.org/wiki/List_of_cognitive_biases

Soziale Heuristiken
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Reziprozitat

Commitment & Konsistenz
Soziale Bewahrtheit
Autoritat

Sympathie

Knappheit

Vertrauen
Moral (ethischer Kompass)

. C U3, Department of Justic:
Unlted States Marshals Servic:

WANTED

BY U.S. MARSHALS

NOTICE TO ARRESTING AGENCY: Beftae arrest, vilidate warmand Usoogh Naciooal Crisse laformation Center (NCIC),

Usited States Manbals Survice NCIC snery pumber: (NI, »
WAMIR ssisennianivenssnssnnns MITNICK, EEVIN DAVID
ARBEER vissnannainnnsannanns MITNIE, KEVIN DAVID
MERRILL, BRIAN ALLEX

DESCRIFTION:

e T LT T T rempa——

Rotticcvansnnnasssnsnsnnas VEITE

Plact O BUIN: s nnnsnnsnnsnnas YAY KUYS, CALIFORNIA

Dote(s) of Bithiece s ansnannnss OBSO6/63; 10/18/70

T R R s

Wlghtls csnvsnionnsnsihsbnnr %50

Eyti: sossssssanssnssnannss LT

Ml sscasssnsnansasasnnns 2ROV

BN caverrarsnsnsnanas LIcHT

Soany, Macks, THHOM: s s e s nansns NOME RO

Sochal Seeurity Number (1) oy ves $50-39-3495

NCIC Fy PO

ADDRESS AND LOCALE: KNOWR TO RISIDE IX THE SAN FERRANDO VALLEY AREA OF CALIFORKIA AXD
LAS VECAS, NEVADA

WANTED FOR: ¥ 'I' {2 0" %ﬂﬂm RELEASE

ORIGIMAL l URAUTBORLZED ACCESS DEVICE; COMPUTER FRAUD
Wit limosd: STRICT OF CALLTORKTA :
Wrizas b 3312111201508

DATE WARRANT ISSUED: ROTRQIR 10, 1992

MISCELLANEOUS INFORMATION: SUBJECT SUTFERS TROM A WETCHT PROBLEM AXD MAY RAVE EXPERIENCID
WEICHT CALE OR WEIGHT LOSS
VEHICLE/TAG INFORMATION:  NONT KNOWM  OFTEN USES PUBLIC TRANSPORTATION

1 arrevted o mbeewsbonts Eacwo, muwmmmm (Tolephons: 213-894-2485 ).

IF 00 maswer, all.\nnﬂ Mmhmm
M(um Tedoghion contact) NLETS scowm code b V)
PRl EDCTYORS AZE OBSOLETE AND ROT TO BE URED

5t

Jovember 1992
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Cyberbiologie des Phishing: Arten

Aufforderung
Nigeria Scam
Datei Download

Link
Anhang

Formular
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Turbo-Mailer 2.7.1 =l

File Edit View Tools Listprocessor Config Help
Az A EBREM 4 B ?2 @Y

Mailer | List F‘mcessurl

Recipients [ TRAMSACCU bt /1] - SMTP Server From Address
end ! ..
emai [oorn foo [ [ [imtp accessdiessnet  [sha.ghaddafi@hotmail com
degenhardt @imu.de
= [ BCC Buk J SMTP user (pptional) Password [~ S5L ¥ TLS
™ Mails/Block
20 I I ﬂ
I Max Threads Beply Addr. (optional)  Attachments: +| -|
|3
Open File .. I Save as .. | Add .. | Delete .. | Extra Options .. |

TH [~ Auto-dial intem:
@ | -

[T HTML Mail Extemal HTML Editor
I~ HIML View Edi| ( Edit HTML| #| Preview |

Subject: |"Dearest,

I am Aisha Ghaddaffi ,the Daughter of Late Col.Muammar Ghaddaffi and my mother is Safiva Farkas (Eash) Ghaddaffi -
from &Ab-Abyada and from a well-known clan called Al Barass,Benghazi.S5ince the death of my father,i have been

hiding in a state of confusion =since the uprising against my late father Colonel Muammar Ghaddaffi got worse as

the Rebels storm Tripoli and turned my house into a rebel play ground of wviolence.

I do not feel happy any more and i do not know were this is going to take us to as 1 fled to Afghanistan from
Algeria to be =zafe from the rebels who killed my father. Well i just want to use this remaining free time of my
life to contact you in regards to my belongings which can be utilized by any one with business oriented ideas or
to help the poor asz allah wills it because with my Late father's death,i realized that all things are wanity.

Before my father's death,i made a deposit of £15Million USD with a security company in Spain but registered the
consignment as family treasure,but with the =ituation of things now am under hiding and as a lawyer i thought i
should nominate some one to stand as the beneficiary of the funds with a power of attorney i will issue to make
the claim=s legal and nobody knows about this deposited funds except me and my late father.

E-MAIL: aisha.ghaddafifhotmail.com™

-

TM registered to: degenhardt @mu .de / Wemer Degenhardt Aisha Ghaddaffi Migeria Scam.eml

Ready -
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-
& Bestatigung der Gehaltsmitteilung - Mozilla Thunderbird - =R

Datei Bearbeiten Ansicht MNawigation MNachricht Extras Hilfe

CyberbIOI()g &, abrufen = [ Verfassen @ Chat B Adresshuch | D Schlagwarter ~ —

4 Antworten =P Weiterleiten Archivieren & Junk @ Laschen  Mehr =

Aufforderung

Von Landeshauptstadt Kiel <info@gehaltskasse.com> .

n N |g e ri a Scam Eetreff Bestatigung der Gehaltsmitteilung 11.10.2017 07:47

n Datei DOWﬂlO Antwort an datenschutz@kiel.de’i
An Werner Degenhardt <info@degenhardt.cat>

Link Sehr geehrte Damen und Herren,

aus datenschutzrechtlichen Grinden sollte im Regelfall Ihre Gehaltsmitteilung zukinftig
Anhang nicht mehr Gber die Arbeitgeberanschrift versandt werden. Um zu prifen, ob auch far
Sie die Moglichkeit der Versendung an Ihre Heimanschrift besteht, nutzen Sie bitte

folgenden Link
Formular

LPriifung Zusendung Gehaltsmitteilung®.

Mit freundlichen GriBen

Gehaltskasse der Landeshauptstadt Kiel

Dieses Schreiben wurde maschinel erstellt und ist ohne Unterschrift gilts.
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F —— R — T — — ™
@ Kleines Weihnachts-Dankeschén - Mozilla Thunderkird @Elﬂ—hj

Datei Bearbeiten Ansicht Mavigation Machricht Extras Hilfe

Cybe rb & Abrufen ™ [ Verfassen @ Chat B Adressbuch | > Schlagwdrter = =

4 Antworten =P Weiterleiten Archivieren & Junk @ Laschen = Mehr =

A ﬁ d Von CEMT-Eiel Weihnachtsmarkt-Gutschein < Gutschein@cemt-kiel.de> 1.
u Or erL Betreff Kleines Weihnachts-Dankeschon 1312.2017 10:18

i N |ger|a An Werner Degenhardt
i Datei O Sehr geehrter Herr Degenhardt,

| auf dem Rathausplatz, dem Holstenplatz, dem Asmus-Bremer-Platz und der Altstadt wurde in diesem Jahr unter

] malRgeblicher Beteiligung der Kieler Stadtverwaltung eine — wie die Kieler Nachrichten es nannten — ,,Revolution auf
|_| nk i dem Weihnachtsmarkt” umgesetzt. Was Sie in diesem Jahr auf den Kieler Weihnachtsmarkten zu sehen bekommen,
| gab es in den 45 Jahren seit Griindung der adventlichen Budenstadt noch nie. Wir méchten uns auf diesem Wege
ganz herzlich bei allen Beschaftigten der Verwaltung fiir lhre Arbeit im jetzt bald vergangenen Jahr bedanken.
Anhang
Wir freuen uns, lhnen als vorweihnachtliches Dankeschén einen Gutschein fiir einen kostenfreien Glithwein (mit oder
ohne Alkohol) und eine kostenfreie Bratwurst anbieten zu kbnnen!

Forml'”ar | Um den Vorteil nutzen zu kdnnen, drucken Sie einfach die in der Anlage beigefiigten Gutscheine aus und legen diese
|| an einem der vielen Stande der Kieler Weihnachtsmérkte vor. Bitte beachten Sie aber, dass die Gutscheine nur bis
zum 22.12.2017 giltig sind.

| Wir wiinschen Ihnen und lhrer Begleitung viel Spals und gute Unterhaltung auf den Kieler Weihnachtsmaérkten.

Mit freundlichen GriiRen

Ihr Christmas-Event-Management-Team (CEMT)

I @1 Anhang: CEMT-Weihnachtsmarkt-Gutschein.pdf 244 KB & Speichern |~
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e
= Mail von: "Symantec Corporation” <comms@email.symantec.com:»

Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe

SchlieBen 4y Antwort W Antwortanalle @ Weiterleiten - - = =

— IR

Cyberbiol

Aufforderung
Nigeria Sc
Datei Dow

Link
Anhang

Formular

£ Mail von: DH

Datei  Bearbeit

X SchlieBen

Mail lEigens

DHL Grg
DHLE -
Wern

DELIVERY

Dear Custo

— A~

Mail IEigenschaFtenl Nachrichtenquelle] Diskursabfulge]

"Symantec Corporation” <comms@email. symantec.com>
Bestatigung Ihrer Registrierung bei Symantec #

Degenhardt, Werner
Corporation, Symantec

View this email online.

\/Symantec ,

Symantec Email Preferences

We attemp
this notify

Symantec E-MaiI-EinstélIungen

Vielen Dank fir Ihr Interesse an Neuigkeiten von Symantec. Um sicherzustellen, dass die
Registrierung von lhnen initiiert wurde, klicken Sie bitte auf den untenstehenden Link.

Wenn Sie nicht auf den Link klicken, werden wir lhre Adresse nicht fiir unseren E-Mail-Verteiler
nutzen.

[nw)

tte HIER bestatigen.

rorceuns: AR ELD
https://s912704989 t.eloqua.com/eff2TelgFormName=optManagement-148334 2884510 8lelq5itel =91 2704989 8 Double_O pt_In_SuI::mit:lEﬂ.emailﬂL

=

190120181911 | £

m
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« Anatomie eines erfolgreichen Ransomware-Angriffs

»  Wie konnte das passieren?

»  Wie der Mensch wirklich funktioniert

» Kognitive und soziale Heuristiken

« Warum gute Menschen schlechte Entscheidungen treffen

- Harten der ,Human Firewall*: Awarenesskampagnen, Training,
Ausbildung

» Sicherheitskultur fehlertoleranter Organisationen
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-1 Mail von: Luis Helfe

Datei  Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe

% SchlicBen 4y Antwort % Dem Originalsender antworten @ Weiterleiten > Tl '-'| b 4 ||E| =
Mail |Eigenschaf‘ten| Nachrichtenquellel Diskursabfolgel

Luis Helfer <jigvaleq@outlook.com:=> 15072018 20:30 (L
degenhardt - covadis
An: Degenhardt, Werner

3

Let's get straight to the point. [ know that covadis 1s vour password. Moreover, [ know about your secret and I've proof of
this. You don't know me personally and nobody hired me to check out you.

It's just vour misfortune that I came across vour bad deeds. Let me tell vou, [ setup a malware on the adult vids (sexually
graphic) and yvou vistted this site to have fun (vou know what I mean). While vou were busy watching video clips, your
internet browser started operating as a Rdp (Remote desktop) that has a keylogger which gave me access to your display

screen and also web camera. Right after that, my software program collected all of yvour contacts from social networks, and
e-mail.

m

Next, I gave in more time than [ should have looking into vour life and generated a double-screen video. First part shows the
video you had been watching and second part shows the capture from yvour web cam (its you doing nasty things).

Honestly, I am ready to forget all information about vou and allow you to continue with your life. And I am about to give
vou two options that may accomplish that. Those two options are erther to ignore this letter, or simply pay me $2900. Lets
examine those two options in more details.

Option 1 1s to 1gnore this e-mail. Let me tell vou what will happen 1f yvou opt this path. I will, no doubt send out your video
recording to all vour contacts including friends and family. colleagues, etc. It does not protect you from the humiliation vour
household will ought to face when family and friends learn vour sordid videos from me.

Other Option 1s to send me $2900. We'll call this mv “privacy tip”. Now let me tell vou what happens if vou choose this
path. Your secret remains your secret. [ will erase the video immediately. You continue on with your daily life as though
nothing like this ever happened.




Es muss etwas geschehen ...

ﬁm-—-
We have to bridge this gap.

Action
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EU-DSGVO und die ,Human Firewall*

Art. 32 (Sicherheit der Verarbeitung)

1.d ,ein Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
MalRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung*

Art. 39 (Aufgaben des Datenschutzbeauftragten)

1.b ,Uberwachung ... der Zuweisung von Zustandigkeiten, der
Sensibilisierung und Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeiter und der diesbeziglichen Uberpriifungen®

Art. 47 (Verbindliche interne Datenschutzvorschriften)
2.n ,geeignete Datenschutzschulungen flr Personal mit standigem oder
regelmafligem Zugang zu personenbezogenen Daten*
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... und es kann etwas geschehen

A

Verinnerlichung O So mache ich das immer

Engagement

erreichen Engagement O So ist es richtig

Akzeptanz Ich wende die neuen Verfahren an

/

Ich werde mich bemiihen, die neuen
Verfahren anzuwenden

Akzeptanz
erreichen Mitwirkung @

Verstandnis

() . . —
S e Ich weiB, welche Auswirkungen das fiir mich hat
g ./

Optimale Konta'_‘f_/——"
Ich weiB, was sich verandert

Vorbereitung s

Ich weiB3, dass sich etwas verandert

Quelle: Enisa, ,Der neue Leitfaden fur die Praxis: Wege zu mehr Bewusstsein fiir Informationssicherheit”, S. 38

cnﬂﬁﬂ“ﬂ[mnnam Code and Concept and costools — Your Collaboration Partner




Leider ist der Weg weit vom Wissen zum richtigen Verhalten

Wissen / Einstellungen / Verhaltens- 0.5 Fahigkeiten /
Einschatzung Bewertungen absichten Fertigkeiten

Yo
[44]
1!‘_5.
n
Yo
th

Verhalten
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Die 4 Stufen der Kompetenz

Performanz

lch weild nicht, dass
ich etwas nicht weild
oder kann

Keine
Awareness

-—— e am o

/

Nicht wahrgenommene
Inkompetenz

Ich weils, dass ich
etwas nicht weill oder
kann

Awareness
vorhanden

/

-----/

Wahrgenommene
Inkompetenz

Ich weill und kann
etwas, aber ich muss
mich dabei
konzentrieren

Schritt-fur-Schritt
Ausubung

Wahrgenommene
Kompetenz

4

Ich weils und kann
etwas so gut, dass ich
es automatisch kann,

ohne Nachdenken

Professionelle
Ausubung

ehr) wahrge-
e Kompetenz

Zeit



Schulungskonzept

Kommunikationskanal

Phishing Simulationen

chterstattung

GruRwort des Vorstands

Online

Stellungnahmen Fu

Lern - Modu

Schulung/Kampagne Thema 1

Berichterstattung

Berichterstattung

Social Engineering Spiel

hrungspersonen
le flr
v

jede

Berichterstattung

Sicherheitsparcour

Berichterst

Wissenstrager Informationssicherheit

Aktion

Schulung/Kampagne Thema 2

oder

Simulation

Zeit




Live Phishing Training LH Kiel

Datei Bearbeiten Ansicht Mawvigation Machricht Extras Hilfe |

o Abrufen v [P Verfassen W Chat l.ﬁ.drﬁshud‘l | ‘Schlagwﬁftu"
49 Antworten = Weiterleiten {53 Archivieren @ Junk (8 Loschen  Mehr ~

Von Landeshauptstadt Kiel <info@gehaltskasse.com> 77

Betrell Bestitigung der Gehaltsmitteilung 11.10.2007 0747
Antwort an datenschutz@kiel.de’’

An Werner Degenhardt <info@degenhardt.cat>

Sehr geshrte Damen und Herren,

aus datenschutzrechtlichen Grinden sclite im Regelfall Ihre Gehaltsmitteilung zukiinftig
nicht mehr Gber die Arbeitgeberanschrift versandt werden. Um zu priifen, ob auch far
Sie die Moglichkeit der Versendung an lhre Heimanschrift besteht, nutzen Sie bitte
folgenden Link

LPrifung Fusendung Gehaltsmitteilung”,

it freundlichen GriBen

Gehaltskasse der Landeshauptstadt Kiel

Digses Schreiben wunde maschingl erstellt und ist ohng Unterschrift glitg.
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Sie wurden gefischt!

Kiel. Sailing. City.

Die E-Mail, die Sie erhalten haben und die Sie
auf diese Seite gebracht hat, imitiert eine
Phishing-E-Mail. Es ist eine Phishing-Simulation.

Phishing-E-Mails verschleiern ihre Herkunft und
sollen Sie dazu bringen, auf bosartige Links zu
klicken.

Sie haben diese Phishing-Simulation bekommen,
um zu zeigen, wie ein Phishing-Betrug
tatsachlich durchgefihrt wird und wie einfach es
ist, von diesen cleveren Betrigereien getauscht
zu werden.

Aber keine Sorgel Dies ist keine Prifung oder
dergleichen. Auch Ihre Daten werden nicht
gespeichert.

Was ware passiert, wenn dies ein echte
Phishing-Mail gewesen ware, wenn es sich um
einen echten Phishing-Betrug gehandelt hatte?
Dann hatten Betriiger lhren Computer mit einem
Trojaner infizieren kinnen, indem Sie einfach auf
den Link in der E-Mail klicken. Oder, wenn Sie

lhren Benutzernamen und Kennwort oder andere sensible Informationen zur Verfugung gestellt hatten, konnte sogar Schlimmeres
passieren. Stellen Sie sich vor, was diese Person mit den von Ihnen gestohlenen Informationen alles anfangen konnte? Im Prinzip reicht
ein infizierter Rechner, um das gesamte Netzwerk der Landeshauptstadt Kiel in Schwierigkeiten zu bringen oder ganz lahm zu legen.

Aber, wie gesagt, das war keine echte Phishing-Mail, sondern ganz im Gegenteil: wir mochten Ihnen helfen, nicht noch einmal auf diesen

Trick hereinzufallen.

Sie sehen unten ein Bildschirmfoto dieser E-Mail mit Hinweisen auf Merkmale, die Misstrauen erregen kénnten und sollten.

Aulerdem finden Sie am Ende dieser Seite einen Link zum Behdrden-IT-Sicherheitstraining der Landeshauptstadt Kiel, das |hnen helfen
soll, diese bosartigen Mails zu erkennen und Ihre Daten zu schiitzen. Die Teilnahme ist freiwillig und zu jeder Zeit maglich. Informationen
Uber Teilnahme oder gar Erfolg des Trainings werden nicht erfasst, personenbezogene Auswertungen finden nicht statt.



Wie erkenne ich eine Phishing-Mail?
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® JInfo@gehaliskasse.com” - das ist eigenartig. Hat die Landeshauptstadt die Verwaltung der Beriige an einen
extemen Anbieter gegeben? Kaum zu glauben.
- Die Gehaltsmitteilung kst doch ebwas sehr persdnliches. Warem werde ich dann in der E-Mail nicht personlich

Gelubiskasse der Lasdeshaupestads Kid @ angesprochen?
wdatenschutzrechtliche Grunde" sollen dazu fishren, dass die Gehaltsmitteslung nach Hause geschickt werden?

@ Datenschuizrechtliche Griinde fiihren erfahrungsgemal zu Schrifrverkehr, aber nicht zu E-Mail Anfragen ...

komisch.

@ Jnfo@gehaltskasse.com” - das ist Eigenar:tige.bli-i;t*ﬂiei Larhdﬁhal;ptst;dtdlev;nu;lltljnﬁder Beziige an einen
externen Anbieter gegeben ? Kaum zu glauben.
Die Gehaltzmitteilung ist doch etwas sehr persgnliches. Warum werde ich dann in der E-Mail nicht persdnlich

angesprochen’y
<datenschutzrechtliche Grinde” sollen dazu flthren, dass die Gehaltsmitteilung nach Hause geschickt werden?

Aber Acht Datenschutzrechtliche Griinde fllhren erfahrungsgemaRl zu Schriftverkehr, aber nicht zu E-Mail Anfragen ..,
kamisch.

@ Jiiber die Arbeitgeberanschrift” ... hrm ... sollte das nicht heiften  an die Arbeitgeberanschrift” ?

| Meinnein, die Landeshauptstadt Kiel schickt an ihre Mitarbeiterinnen und Mitarbeiter keine E-Mails in denen
Wenn Si uber einen Link etwas bestitigt wird. Sicher nicht datenschutzrechtlich Relevantes und sicher nichts, was das

Fiir den E G-EhEIl'I: |:|-E|:I'|'FFt

Das sieht nicht nach einer seridsen Signatur einer seridsen Behdrde aus, Zumindest ein A, (Name des

Sachbearbeiters) kann man doch erwvarten
Kopieren &

Jmaschinel™ ... da ist ein Schreibfehler Gbersehen worden — typisch fir Phishing-Mails




Awareness — Training — Bildung

Awarenessmalinahmen

sind MalRnahmen zur Steigerung der Aufmerksamkeit fir das
Thema Informationssicherheit. Informationssicherheit soll den
Benutzerinnen und Benutzern als wichtiges Thema bekannt
sein und als bedeutsames Thema fir den eigenen Arbeits-
und Wirkungsbereich anerkannt werden.

Beispiele sind Prasentationen zum Datenschutzrecht,
Veranstaltungen wie ,Die Hacker kommen*, Verteilen von

Anleitungen, Rundschreiben des Vorstands, Hinweise auf
Berichterstattung in der Presse.

cmlﬂ [;[]I][:ﬂm Code and Concept and costools — Your Collaboration Partner



Awareness — Training — Bildung

Training

will relevante Fahigkeiten und Fertigkeiten vermitteln,
richtiges Verhalten starken, falsche Verhaltensweisen
l0schen. Training ist fur Trainer und Trainierte aufwendiger

(aber nicht teuerer) als Awarenessmafinahmen und hat starke
Ubungsanteile.

ﬂl][lﬂ : [:ﬂl][:ﬂm Code and Concept and co,tools — Your Collaboration Partner



Awareness — Training — Bildung

Bildung

bezieht sich auf die Ausbildung von Personen, die sich der
Informationssicherheit als Profession verschrieben haben.
Bildung bezeichnet Spezialisten mit grof3er Erfahrung und
tiefem Verstandnis, mit Weitblick und der Fahigkeit schon
Anzeichen von Schadsituationen zu erkennen und proaktiv
ZU reagieren.

cmlﬂ [;[]I][:ﬂm Code and Concept and costools — Your Collaboration Partner



Schulung — Methoden und Medien

Prasenzseminare
Online-Lernen
Microteaching
Simulationen

cﬂ[lﬂ cﬂ“cﬂm Code and Concept and costools — Your Collaboration Partner



Phishing Simulation, Du tust so gut ...

Im Ergebnis bin ich vom Erfolg der Kampagne vollkommen tberzeugt.
Ein schones Beispiel ist diese E-Mail:

Hallo Herr [Datenschutzbeauftragter],

ich habe eine email von "Splendid research” erhalten. (Flihrungskraftefeedback
der LHK Kiel)

Den Absender kenne ich nicht.

Darf ich die 6ffnen? Oder ist dies eine Phishingmail?

Eine solche Frage habe ich in meiner 4-jahrigen Datenschutzer-Tatigkeit vor
unserer MalRnahme kein einziges Mal(!) bekommen. Jetzt ist es ein Beispiel
von vielen (geschatzt um die 40) gleichartigen Anfragen seit Oktober ... (nicht
gerechnet diejenigen, die bei unserem helpdesk auflaufen).

Herzliche Gril3e, [Datenschutzbeauftragter]

cﬂ[lﬂ cﬂ“cﬂm Code and Concept and costools — Your Collaboration Partner
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Agenda

Anatomie eines erfolgreichen Ransomware-Angriffs

Wie konnte das passieren?

Wie der Mensch wirklich funktioniert

Kognitive und soziale Heuristiken

Warum gute Menschen schlechte Entscheidungen treffen

Harten der ,Human Firewall“: Awarenesskampagnen, Training,
Ausbildung

Sicherheitskultur fehlertoleranter Organisationen

codg:1dconcept



Sicherheitskultur

Eigenschaften

Offenheit Mitarbeiter kbnnen ohne Angst Sicherheitsvorfalle und Sicherheitsfragen Kollegen und
Vorgesetzten diskutieren

Gerechtigkeit Mitarbeiter, Sicherheitspersonal und Betroffene werden fair, mit EinfiUhlungsvermoégen und unter
Berucksichtigung der Umstande behandelt, wenn sie in einen Sicherheitsvorfall verwickelt sind
oder auf mogliche Gefahrdungen der Sicherheit hinweisen

Berichterstattu ng Mitarbeiter haben Vertrauen zum Berlchtssystem und ngtzen es um die zusténdlgen Manager
(z.B. Fachvorgesetzte, Datenschutzbeauftragte, Sicherheitsbeauftragte, etc.) Uber
Sicherheitsvorfalle oder Sicherheitsgefahrdungen zu informieren
Technische, soziale und prozedurale Barrieren der Berichterstattung wurden erkannt und sind
beseitigt.

Lernen Die Organisation hat sich dazu verpflichtet aus Sicherheitsvorfallen zu lernen, kommuniziert das
Gerlernte an die Mitarbeiter und hat Vorkehrungen getroffen, das Gelernte nicht zu vergessen.

Informiertheit Die Organisation hat die Fahigkeit entwickelt aus der Vergangenheit zu lernen und benutzt dieses
Wissen, um mdégliche zukunftige Vorfalle zu identifizieren und zu entscharfen

[:ﬂﬂﬂ Eﬂ]][}ﬂm Code and Concept and costools — Your Collaboration Partner



Latente Bedingungen, aktive Fehler

Die menschliche
Natur konnen wir
nicht andern. Aber
die Bedingungen
unter den Menschen
arbeiten.

Minimum

doupu bbb guuiniiiil



Wir fassen zusammen ...

1. Lerninhalte und Training mussen fur die Benutzer relevant
sein
2. Es muss Spald machen

3. Live Phishing muss haufig wiederholt werden, um sichere
Reflexe auszubilden

4. Messen Sie den Erfolg und berichten Sie davon

5. Passen Sie das Schulungskonzept an die spezielle
Organisationskultur Ihrer Einrichtung an

6. Denken Sie wie ein Human Factors Spezialist, handeln
Sie wie ein Angreifer

cﬂ[lﬂ [;ﬂl]cﬂm Code and Concept and costools — Your Collaboration Partner



Code and Concept

E E Erik Ebell und Christian Giese GbR
w G Breisacherstrabe 4 Rgb
81667 Midnchen

Sie erreichen uns per E-Mail, Telefon und Fax:

entstehen dadurch,
dass man sie geht.

E-Mail: infol@codeandconcept.de
Telefon: +49 (0)39 642 90 320
Fax: +408 (0)39 642 90 322

Franz Kafka

nn“ﬂﬁﬂf; ﬂﬂncem Code and Concept and costools — Your Collaboration Partner
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