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Abstract & Agenda 
Abstract 
Phishing ist das wichtigste Einfallstor für Schadsoftware und überhaupt Schaden 
aller Art.  Bei mehr als 90% aller erfolgreichen Cyber-Angriffe war eine Phishing-
Email das wichtigste Werkzeug des Angreifers. 
Tatsächlich fallen Nutzer selbst auf die einfachsten Phishing-Emails herein.  Viele 
Techniker und Sicherheitsexperten sind deswegen verwirrt, wissen nicht, wie sie 
reagieren sollen und kommen zur Meinung, dass Benutzer nicht in der Lage sind 
die nötigen Sicherheitsaufgaben zu erledigen und die richtigen Entscheidungen zu 
treffen.   
Sie neigen dazu, den Benutzer als "Weakest Link" als dauerhaft inkompetent 
anzusehen und beschäftigen sich lieber mit technischen Lösungen als mit der 
Härtung der "Human Firewall". 
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 Anatomie eines erfolgreichen Ransomware-Angriffs 
 Wie konnte das passieren? 
 Wie der Mensch wirklich funktioniert 
 Kognitive und soziale Heuristiken 
 Warum gute Menschen schlechte Entscheidungen treffen 
 Härten der „Human Firewall“: Awarenesskampagnen, Training, Ausbildung 
 Sicherheitskultur fehlertoleranter Organisationen 
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Die Leute sind die letzte Verteidigungslinie … 
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• 91% aller erfolgreichen Sicherheitsvorfälle begannen mit 
einer Phishing E-Mail (Trend Micro) 

• Es ist faszinierend — und entmutigend — dass über 95% 
aller untersuchten Vorfälle einen “human error” als 
kausalen Faktor nennen (IBM).  

• Der Schaden durch CEO Fraud wird mit 5.3 Milliarden 
Dollar jährlich beziffert 

• Ransomware setzte 2017 1 Milliarde Dollar um und 
wächst weiterhin exponentiell 



… aber sie tun nicht so, wie sie tun sollen 
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Alle Sicherheitssysteme hängen von Menschen ab, und  
Menschen sind fehleranfällig, leichtgläubig, bestechlich,  
emotional, und gierig. 
(Fred Sampson, A penny for your thoughts, a latte for your password) 

Gleichgültigkeit, Ignoranz, Nachlässigkeit, 
mangelhaftes Sicherheitsbewusstsein, Boshaftigkeit 
and Widerstand gegen Sicherheitsrichtlinien sind in 
vielen Fällen der eigentliche Grund für 
Sicherheitsvorfälle.  
(Safa, Nader et al., Human aspects of information security in organisations) 

3 Wahrheiten über die menschliche Natur: Wir sind 
faul, wir sind sozial, und wir sind Gewohnheitstiere. 
Produkte und Verfahren müssen für diese Realität 
entwickelt werden.  
http://bit.ly/bjfoggcamp 
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"Eine Armee talentierter 
Mathematiker, Computer-
wissenschaftler und 
Ingenieure haben über 
Jahrzehnte hinweg eine 
elegante Lösung nach der 
anderen zur Lösung der 
Probleme der IT-Sicherheit 
vorgeschlagen. 

Die Benutzer haben bisher 
alle Bemühungen 
boykottiert." 

Greenwald, Infosec's dirty 
little secret, NSPW 2004 

Infosec‘s dirty little secret … 
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Menschen sind intelligent und effizient …  
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… vor allem, weil sie Heuristiken folgen 
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Menschliches Verhalten 
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Ist menschliches Verhalten fest verdrahtet? 
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Roger N. Shepard, The minds eye. Finding truth in illusion 
http://www.michaelbach.de/ot/sze_shepardTables/index.html 



Bauchgefühl: Partnerwahl 1 
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 Der Astronom Johannes Kepler begann nach einer arrangierten und 
unglücklichen ersten Ehe mit einer systematischen Suche nach seiner 
zweiten Frau.  

 Er prüfte elf mögliche Kandidatinnen in zwei Jahren. Freunde drängten 
ihn, Kandidatin Nummer vier zu heiraten, eine Dame von Stand mit 
einer verlockenden Mitgift, doch er war fest entschlossen, seine 
Nachforschungen fortzusetzen.  

 Schließlich wies ihn diese perfekt passenden Bewerberin beleidigt 
zurück, weil er zu lang mit ihr gespielt habe. Ihr Entschluss war 
unwiderruflich. 



Bauchgefühl: Partnerwahl 2 
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Ein Mann kann klein und dick und kahlköpfig sein – wenn er feurig 
ist, mögen ihn die Frauen. Mae West 



One Reason Decision Making 
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 Menschen haben nur begrenzte Kapazität für die Verarbeitung von 
Informationen. Wir verwenden Multitasking und sind nur begrenzt 
aufmerksam. 

 Menschen bevorzugen schnelle Entscheidungen auf der Basis von 
gelernten Regeln und einfachen Heuristiken. 

 "One reason decision making" ist hocheffizient und – in der analogen 
Welt – gut genug. 



Gelerntes Verhalten 
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Irrationaler Problemlöser 
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Die Mechanik des 
menschlichen Denkens ist in 
der Evolution erfunden 
worden, um Probleme „ad 
hoc“ zu bewältigen. 

Er spielt die Rolle eines 
Problemlösers, der dann 
ausnahmsweise eingesetzt 
wird, um Situationen zu 
bewältigen, die mit Instinkt, 
Gewohnheit, Sitte und 
Tradition nicht zu bewältigen 
sind. 
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Kognitive Heuristiken 
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1.  Sure Gain Heuristic 

2.  Optimism Bias 

3.  Control Bias 

4.  Affect Heuristic 

5.  Availability Heuristic 

6.  Confirmation Bias 

7.  u.v.a.m 

http://en.wikipedia.org/wiki/List_of_cognitive_biases
http://en.wikipedia.org/wiki/List_of_cognitive_biases


Soziale Heuristiken 
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1. Reziprozität 
2. Commitment & Konsistenz 
3. Soziale Bewährtheit 
4. Autorität 
5. Sympathie 
6. Knappheit 

 1. Vertrauen 
2. Moral (ethischer Kompass) 
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Cyberbiologie des Phishing: Arten  
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Aufforderung 
 Nigeria Scam 
 Datei Download 

Link 

Anhang 

Formular 
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Es muss etwas geschehen … 
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EU-DSGVO und die „Human Firewall“ 
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 Art. 32 (Sicherheit der Verarbeitung) 
1.d „ein Verfahren zur regelmäßigen Überprüfung, Bewertung und 
Evaluierung der Wirksamkeit der technischen und organisatorischen 
Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung“ 

 Art. 39 (Aufgaben des Datenschutzbeauftragten)  
1.b „Überwachung … der Zuweisung von Zuständigkeiten, der 
Sensibilisierung und Schulung der an den Verarbeitungsvorgängen 
beteiligten Mitarbeiter und der diesbezüglichen Überprüfungen“ 

 Art. 47 (Verbindliche interne Datenschutzvorschriften)  
2.n „geeignete Datenschutzschulungen für Personal mit ständigem oder 
regelmäßigem Zugang zu personenbezogenen Daten“ 



… und es kann etwas geschehen 
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Leider ist der Weg weit vom Wissen zum richtigen Verhalten 
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Die 4 Stufen der Kompetenz 
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Schulungskonzept 
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Live Phishing Training LH Kiel 
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Live Phishing Training LH Kiel 
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Live Phishing Training LH Kiel 
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Awareness – Training – Bildung 
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Awarenessmaßnahmen  
sind Maßnahmen zur Steigerung der Aufmerksamkeit für das 
Thema Informationssicherheit. Informationssicherheit soll den 
Benutzerinnen und Benutzern als wichtiges Thema bekannt 
sein und als bedeutsames Thema für den eigenen Arbeits- 
und Wirkungsbereich anerkannt werden.  
Beispiele sind Präsentationen zum Datenschutzrecht, 
Veranstaltungen wie „Die Hacker kommen“, Verteilen von 
Anleitungen, Rundschreiben des Vorstands, Hinweise auf 
Berichterstattung in der Presse. 



Awareness – Training – Bildung 
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Training  
will relevante Fähigkeiten und Fertigkeiten vermitteln, 
richtiges Verhalten stärken, falsche Verhaltensweisen 
löschen. Training ist für Trainer und Trainierte aufwendiger 
(aber nicht teuerer) als Awarenessmaßnahmen und hat starke 
Übungsanteile. 



Awareness – Training – Bildung 
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Bildung 
bezieht sich auf die Ausbildung von Personen, die sich der 
Informationssicherheit als Profession verschrieben haben. 
Bildung bezeichnet Spezialisten mit großer Erfahrung  und 
tiefem Verständnis, mit Weitblick und der Fähigkeit schon 
Anzeichen von Schadsituationen zu erkennen und proaktiv 
zu reagieren.  



Schulung – Methoden und Medien 
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 Präsenzseminare 
 Online-Lernen 
 Microteaching 
 Simulationen 



Phishing Simulation, Du tust so gut … 
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Im Ergebnis bin ich vom Erfolg der Kampagne vollkommen überzeugt. 
Ein schönes Beispiel ist diese E-Mail: 
-------------------------------------------------------------------- 
Hallo Herr  [Datenschutzbeauftragter], 
 
ich habe eine email von "Splendid research“ erhalten. (Führungskräftefeedback 
der LHK Kiel) 
 
Den Absender kenne ich nicht. 
Darf ich die öffnen? Oder ist dies eine Phishingmail? 
------------------------------------------------------------------- 
Eine solche Frage habe ich in meiner 4-jährigen Datenschützer-Tätigkeit vor 
unserer Maßnahme kein einziges Mal(!) bekommen. Jetzt ist es ein Beispiel 
von vielen (geschätzt um die 40) gleichartigen Anfragen seit Oktober ... (nicht 
gerechnet diejenigen, die bei unserem helpdesk auflaufen). 
 
Herzliche Grüße, [Datenschutzbeauftragter] 
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Sicherheitskultur 
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Element Eigenschaften 

Offenheit Mitarbeiter können ohne Angst Sicherheitsvorfälle und Sicherheitsfragen Kollegen und 
Vorgesetzten diskutieren 

 
Gerechtigkeit Mitarbeiter, Sicherheitspersonal und Betroffene werden fair, mit Einfühlungsvermögen und unter 

Berücksichtigung der Umstände behandelt, wenn sie in einen Sicherheitsvorfall verwickelt sind 
oder auf mögliche Gefährdungen der Sicherheit hinweisen 

 
Berichterstattung Mitarbeiter haben Vertrauen zum  Berichtssystem und nutzen es um die zuständigen Manager 

(z.B. Fachvorgesetzte, Datenschutzbeauftragte, Sicherheitsbeauftragte, etc.) über 
Sicherheitsvorfälle oder Sicherheitsgefährdungen zu informieren 
Technische, soziale und prozedurale Barrieren der Berichterstattung wurden erkannt und sind 
beseitigt. 

 
Lernen Die Organisation hat sich dazu verpflichtet aus Sicherheitsvorfällen zu lernen, kommuniziert das 

Gerlernte an die Mitarbeiter und hat Vorkehrungen getroffen, das Gelernte nicht zu vergessen. 

 
Informiertheit Die Organisation hat die Fähigkeit entwickelt aus der Vergangenheit zu lernen und benutzt dieses 

Wissen, um mögliche zukünftige Vorfälle zu identifizieren und zu entschärfen 

 



Latente Bedingungen, aktive Fehler 
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Die menschliche 
Natur können wir 
nicht ändern. Aber 
die Bedingungen 
unter den Menschen 
arbeiten. 



Wir fassen zusammen … 
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1. Lerninhalte und Training müssen für die Benutzer relevant 
sein 

2. Es muss Spaß machen 
3. Live Phishing muss häufig wiederholt werden, um sichere 

Reflexe auszubilden  
4. Messen Sie den Erfolg und berichten Sie davon 
5. Passen Sie das Schulungskonzept an die spezielle 

Organisationskultur Ihrer Einrichtung an 
6. Denken Sie wie ein Human Factors Spezialist, handeln 

Sie wie ein Angreifer 



Code and Concept and co3tools – Your Collaboration Partner 
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