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Entwicklung im Datenschutzrecht

Inkrafttreten der DSGVO und RL 2016/680 am 25.5.2016

Anwendbarkeit der DSGVO ab 25.5.2018

Bullgelder von bis zu 20 Mio. € bzw. bis zu 4 % des gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs, je
nachdem, welcher der Betrage hoher ist

Neues BDSG bereits verabschiedet; gilt ebenfalls ab 25.5.2018

Achtung: seit 2017 § 203 StGB n.F. zur Strafbarkeit ,,mitwirkender
Personen” (kann auch IT-Dienstleister von Arzten, RAen etc. treffen)

<D
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Entwurf einer E-Privacy-Verordnung (ePrivacy-VO) v. 10.1.2017 —
Start des Trilogverfahrens Ende 2018

Erwartungsgemald hohere Kontrolldichte der
Datenschutzaufsichtsbehdrden

Datenschutz kann aber ein Wettbewerbsvorteil sein



Was sind ,,personenbezogene Daten”?

Art. 4 Nr. 1 DSGVO: Alle Angaben, die sich auf eine identifizierte
oder identifizierbare naturliche Person beziehen.

= Das betrifft nicht nur private Angaben, sondern auch berufliche
und sonstige Informationen Gber einen Menschen.

Geburtsdatum Passworter Werturteile
Name Kreditkartennummer Online-Kennung
Bestellverlauf (Onlineshop) E-Mail-Adresse
Gewerkschaftszugehorigkeit Gesundheitsdatum
Sexualleben Religion

Besondere
Schutzbedirftigkeit

12.03.2018 RAin, FA IT-Recht Isabell Conrad



Welche Daten fiihren zur ,Identifizierbarkeit”?

12.03.2018

Patrick Breyer (Piratenpartei) rief Websites von Einrichtungen des
Bundes ab.

Um Angriffe abzuwehren und die strafrechtliche Verfolgung von
Angreifern zu ermoglichen, werden bei den Websites alle Zugriffe,
insb. die IP-Adresse in Protokolldateien festgehalten.

Allerdings speichert der Website-Betreiber die IP-Adressen ohne fir
die ldentifizierung erforderliche Zusatzinformationen.

Personenbezug ? FuGH Urt. v. 19.10.2016 — C 582/14 (dynam IP-
Adressen)

+** Ja, denn nicht alle zur Identifikation notwendigen Mittel missen
in einer Hand sein.

¢ Es genligt, dass der Website-Betreiber potentiell legale
Moglichkeiten hat, an die Identifizierungsmerkmale
heranzukommen (etwa Akteneinsicht im Strafverfahren)
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Grundprinzipien des Datenschutzrechts

Jede Verarbeitung
personenbez. Bedarf einer
ausdricklichen
Rechtsgrundlage durch
Gesetz oder wirksame
Einwilligung!

RechtmaRigkeit, Treu u. ,

Glauben, Transparenz

Datenverarbeitung

/

Zweckbindung

\

Integritat und
Vertraulichkeit

I ‘ |_Spe|cherbegrenzung

Im Ubrigen: Datenminimierung Richtigkeit

1. Kein Konzernprivileg

2. Kontrolle (intern/extern), BuRRgeld, Schadensersatz
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Erlaubnistatbestande nach DSGVO

Art. 6 Abs. 1 f) DSGVO:
berechtigten
Interessen des
Verantwortlichen
oder eines Dritten
und keine entgegen-
stehenden Interessen

\ der betroffenen
Personen

Erlaubnis, Art. 6

Einwilligung ’
Erflllung eines ,

Vertrags mit

Betroffenem
Erfullung Lebenswichtige Wahrnehmung
rechtliche Interessen der || S e Aufgabe 'm
Verpflichtung betroffenen offentlichen
Interesse
Person oder

Achtung: einer anderen

Sondernorm Art. 9 fiir besondere nattrlichen

Kategorien personenbezogener Daten (z.B. | Person

Gesundheitsdaten; Art. 6 Ab. 1 f) DSGVO gilt

nicht!
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Weitergabe personenbezogener Daten

Zusatzlich zur erforderlichen Erlaubnis zu beachten:

Zwingend:

Auftrags-
verarbeitungsvertrag
Art. 28 DSGVO (AVV)

V = Verantwortlicher

Zwingend:
Joint Control-
Vertrag Art. 26
DSGVO

GV = Gemeinsam Verantwortliche (Joint Controller)

AV = Auftragsverarbeiter

12.03.2018
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Ubermittlung an Dritten
ohne gemeinsame
Verantwortlichkeit




Erkennungsmerkmale der Auftragsverarbeitung

* Verarbeitung der Daten des Auftraggebers nur im Auftrag und nur fir
den Auftraggeber

* keine Nutzung der Daten zu eigenen Zwecken (z.B. Marketing) des
Auftragnehmers

* keine Ermessensspielraume des Auftragnehmers bei Zwecken und
Mitteln der Datenverarbeitung (inkl. Art und Umfang der
Datenverarbeitung und bei SicherheitsmalRnahmen)

e weisungsgebundene Unterstlitzung

* keine (vertragliche) Beziehung des Auftragnehmers zu den Betroffenen
[daher z.B. bei Factoring Auftragsverarbeitung ausgeschlossen]

* Art. 28 Abs. 10 DSGVO: Auftragsverarbeitung (-), wenn der
Auftragnehmer ,,Zwecke und Mittel der Verarbeitung mitbestimmt”.
Noch unklar was gilt, wenn der Auftragnehmer zwar nicht die Zwecke,
aber die Mittel mitbestimmt.

Bsp.: Business Process Outsourcing mit weitgehend selbstandiger
Auftragsausfiihrung
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Beispiele Auftragsverarbeitung

* Lohnabrechnung durch ein Dienstleistungszentrum
* Einscannen des schriftlichen Posteingangs durch einen Dienstleister

* Werbeadressenpflege und -ausdruck sowie Werbepostversand durch einen
Lettershop

» Kontaktdatenerhebung durch ein Callcenter (abhangig von der Gestaltung)
* Fernzugriff von IT-Dienstleistern auf eigene IT-Infrastruktur zu Wartungszwecken

* Aktenvernichtung, Entsorgung von Datentragern

Auslagerung IT-Infrastruktur an konzernangehoriges Unternehmen

Art. 28 DSGVO wohl bereits dann zu beachten, wenn Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann (z.B. bei Wartung, Pflege von IT-Systemen,
Tests) — noch strittig, da in Art. 28 DSGVO eine Vorschrift entsprechend § 11 Abs. 5
BDSG fehlt

Kein Konzernprivileg im Datenschutzrecht (auch nach DSGVO), aber im Einzelfall ggf.
Erlaubnis nach Art. 6 Abs. 1 lit. f DSGVO; erlaubnispflichtige Ubermittlung grds.
bereits bei zentralen Datenbanken im Konzern § 26 DSGVO (Gemeinsame

Verantwortlichkeit)
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Auftragsverarbeitung Art. 28 DSGVO

Zahlreiche neue Pflichten des Auftragnehmers (Auftragsverarbeiters), die zu
einer wesentlich starkeren Mitverantwortung fiihren als nach BDSG-alt:
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Bestellung eines EU-Reprasentanten bei Sitz im EU-Ausland
Verarbeitungsverzeichnis hins. Auftragsverarbeitung

Zusammenarbeit mit der Datenschutzaufsicht (allerdings Klarstellung, dass die
Informationspflicht Gber Datenpannen nur den Auftraggeber trifft)

Bestellung eines Datenschutzbeauftragten hins. Auftragsverarbeitung (sofern
nicht ohnehin Bestellpflicht)

Mitverantwortung fur die risikobasierten technische und organisatorische
MaRnahmen (TOMs, auch Schutzbedarfsfeststellung und Risikoanalyse!)

Mitverantwortung fir die Beschrankungen des Datentransfer in Drittlander
Haftung fir die Subunternehmer / Unterauftragsverarbeiter!

Erlaubt der Auftraggeber allgemein den Einsatz von Subunternehmer, muss ich,
der Auftragnehmer vor jeder Anderung ein Widerspruchrecht geben

Erleichterung durch Moglichkeit eines elektronischen Vertragsschlusses
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Mindestinhalte eines AVV

Gegenstand und Dauer der Verarbeitung,

Art und Zweck der Verarbeitung,

Art der personenbezogenen Daten,

Kategorien betroffener Personen

Pflichten und Rechte des Verantwortlichen

Weisungsgebundenheit des Auftragnehmers
Vertraulichkeitsverpflichtung des Personals des Auftragsverarbeiters
Festlegung der risikobasierten TOMs

Bedingungen flr Einsatz von Unterauftragsverarbeitern;

. Unterstitzungspflicht hins. Rechten der betroffenen Personen

. Unterstitzung des Auftraggebers bei der Einhaltung der TOMs,

Meldepflichten bei Datenpannen und Datenschutzfolgeabschatzung (DSFA)
Datenléschung / -riickgabe bei Auftragsende

Nachweispflicht ggli. dem Auftraggeber bzgl. Einhaltung Art. 28 DSGVO inkl.
Inspektionsrecht fiir Auftraggeber und von diesem beauftragten Priifer
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Accountability-Prinzip

Fir Unternehmen gilt nach der DSGVO die Nachweis- und
Rechenschaftspflicht (Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO):

Sehr kurze Fristen z.B. fir die Erfillung von
Auskunftsanspriichen von betroffenen Personen
(Art. 12 Abs. 3, 15 ff. DSGVO)

Das erfordert eine umfassende Dokumentation der
Verarbeitungstatigkeiten, insb.

— Verarbeitungsverzeichnis Art. 30 DSGVO
— Datenschutzfolgenabschatzung (DSFA), Art. 35 f. DSGVO

— Sicherheit der Verarbeitung, Art. 32 DSGVO

RAin, FA IT-Recht Isabell Conrad
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Accountability-Prinzip

Data Breach

Verarbeitungs Se
Notification

-verzeichnis Betroffenen-

rechte

Auftrags(daten)-
verarbeitung




Verzeichnis der Verarbeitungstatigkeiten

1. Stufe: Wo fallen personenbezogene Daten lGiberhaupt an?
Bsp.:

Mitarbeiterdaten (Name, Geburtsdatum, etc.) Personalverwaltung

Telefon-Verbindungsdaten in IT-Abteilung
Einzelgesprachsnachweisen

Kundendaten Vertrieb, Marketing

2. Stufe: Wie werden in den Abteilungen solche Daten verarbeitet?

Bsp.: Abwesenheitsverwaltung

Betriebliche Altersvorsorge

Personalabteilung Einweisung neuer Mitarbeiter

Empfang-/Besucherverwaltung

Bewerberdatenverwaltung
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Zwecke
(Art. 6) [ Rechtsgrundlage J

Betroffene
Personen
Verzeichnis der
Verarbeitungs- Empfdnger
Persbez. tatigkeiten ﬂ\
Daten :
Verant- Joint Auftrags-
wortlicher Controller verarbeiter
Ldschfristen TOMs (Art. \ /
32)
Ubermitt-
: lung in ,
[ DSFA — Dokumentation ] Drittland = | [ Garantie ]
Nicht-EU

Quelle (aber erganzt): Kranig/Sachs/Gierschmann, Datenschutz-Compliance, 2017, S. 47



Datenschutz-Folgenabschatzung

Grundsatz:

zwingende DSFA
Art. 35 Abs. 1 DSGVO

Voraussichtlich hohes
Risiko fur die Rechte
des Betroffenen
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Regelbeispiele

Art. 35 Abs. 1 DSGVO

Automatisierte
Einzelentscheidung

Besondere Kategorien
personenbezogener
Daten

Systematische
Uberwachung
offentlich zuganglicher
Bereiche

RAin, FA IT-Recht Isabell Conrad

Listen der
Aufsichtsbehorden

Art. 35 Abs. 4,5
DSGVO

Positivliste:

Liste flir Verarbeitungs-
vorgange, fur die DSFA
erforderlich ist

Negativliste:

Liste der
Verarbeitungs-
vorgange, die keine
DSFA erfordern

16



Datenschutz-Folgenabschatzung

Systematische
Beschreibung der

Risikobewertung

Bewertung der insbes. im Hinblick Al T DT

Erforderlichkeit und zur

verarbeitungs- Verhaltnis- aufbetrofiene Risikobewaltigung
vorgénge und maRigkeit SR

Zwecke

UGS
Risikobewaltigung:
Pflicht zur
Konsultation der
Datenschutzbehorde

(Art. 36 DSGVO)
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Betroffenenrechte

Informations- Achtung:
pflichten * Transparente

Auskunfts- (u.a. bei Information von
rechte Profiling auch Beschaftigten
Uberdicinyol: Erweiterung der
vierte Logik’) Datenschutz-
erklarung auf
Websites

Betroffene Berichti- Einschrank-
Personen gung ung

/

Zusatzlich: sog. Recht
Daten- auf Vergessen-
portabilitat werden bei

Veroffentlichung
(Art. 17 Abs. 2
DSGVO)

18
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Zulassigkeit + Information bei betriebl. Uberwachung

BAG, Urt. vom 27.7.2017 - 2 AZR 681/16:

Bei UberwachungsmaRnahmen des Arbeitgebers mittels Keylogger
Beweisverwertungsverbot

EGMR Urt. v. 5.9.2017 — Az. 61496/08 (1)

* Einrumanischer Ingenieur hatte auf Anweisung seines Arbeitgebers ein
dienstliches Yahoo-Messenger-Konto eingerichtet, das er zur
Kommunikation mit Kunden nutzen sollte.

e Jedoch fiihrte er hiertiber auch private Chats mit seinem Bruder und
teilweise intime Unterhaltungen mit seiner Verlobten.

* Der Arbeitgeber iberwachte den Inhalt der Chats und kiindigte dem
Ingenieur. Denn die Nutzung dienstlicher Ressourcen fiir private Zwecke
war im Betrieb verboten.

* Der rumanische Arbeitgeber hatte den Ingenieur nicht ausdriicklich
darliber informiert, dass er die Chats mitliest.

* Die rumanischen Arbeitsgerichte gaben dem Arbeitgeber recht und
bestatigten die Kiindigung.
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Zulassigkeit + Information bei betriebl. Uberwachung

EGMR Urt. v. 5.9.2017 — Az. 61496/08 (2):

* Der Gerichtshof fiir Menschenrechte (EGMR) entschied, dass dies das Recht
des Ingenieurs auf Achtung des Privatlebens (Art. 8 EMRK) verletze

* Arbeitgeber mussen Arbeitnehmer vorab ausdricklich und in transparenter
Weise informieren, wenn und wie weitgehend der Arbeitgeber etwa die E-Mail-
Korrespondenz kontrolliert. Das gilt auch, wenn die Privatnutzung ausdruicklich
ausgeschlossen ist.

* Wenn sich der Arbeitgeber nur Sender und Empfanger einer E-Mail ansieht, ist
das Recht auf Privatleben weniger stark beruhrt, als wenn er auch den Inhalt
liest. Der Arbeitnehmer muss also genau wissen, wie stark er vom Arbeitgeber
uberwacht wird.

* Das Gericht sprach dem Klager einen Kostenerstattungsanspruch von 1.365
EUR zu, lehnte aber eine Zahlung von immateriellen Schaden ab. Die
Feststellung der Rechtswidrigkeit sei ausreichende Kompensation.

Konsequenz fiir die Vertragsgestaltung:

* Nicht nur durch die DSGVO, sondern auch aufgrund EGMR sehr hohe
Transparenzanforderungen an Regelungen zu ITK-Kontrollen in
Arbeitsvertragen, IT-Richtlinien, Einwilligungen und Betriebsvereinbarungen!

* FAQ als probates Mittel?
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Datenschutzerklarung auf Websites (1)

!Der Diensteanbieter hat

den Nutzer zu Beginn des

Nutzungsvorgangs lber

* Art,

* Umfang und

» Zwecke der Erhebung
und Verwendung
personenbezogener
Daten sowie Uber die

* Verarbeitung seiner
Daten in Staaten
aullerhalb des
Anwendungsbereichs
der Richtlinie 95/46/EG

[...]
in allgemein
verstandlicher Form zu
unterrichten, sofern eine
solche Unterrichtung
nicht bereits erfolgt ist.

[Speicherdauer wohl
auch nach TMG-alt (+)]

Werden personenbezogene Daten bei der betroffenen Person erhoben, so
teilt der Verantwortliche der betroffenen Person zum Zeitpunkt der
Erhebung dieser Daten Folgendes mit:

Namen und Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters;
gef. Kontaktdaten des Datenschutzbeauftragten;
Zwecke sowie die Rechtsgrundlage fir die Verarbeitung;

wenn die Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO beruht, die
berechtigten Interessen, die vom Verantwortlichen oder Dritten verfolgt
werden;

ggf. die Empfanger / Kategorien von Empfingern der personenbezogenen
Daten [gilt wohl auch hins. Datenweitergabe an Auftragsverarbeiter]

ggf. Absicht des Verantwortlichen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu Ubermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der
Kommission oder im Falle von Ubermittlungen gemaR Art. 46, 47, 49 DSGVO
einen Verweis auf die geeigneten oder angemessenen Garantien und die
Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfligbar
sind.

Dauer der Speicherung oder die Kriterien fiir die Dauer der Aufbewahrung


https://beck-online.beck.de/?typ=reference&y=100&g=EWG_RL_95_46

(-)

Datenschutzerklarung auf Websites (2)
Art. 13 Abs. 1, Abs. 2 DSGVO [ = ePrivacy-Verordnung / TMG-neu ??]

Information UGber Rechte der betroffenen Person (Auskunft, Berichtigung, Loschung
inkl. Recht auf Vergessenwerden, Einschrankung, Widerspruch, Datenportabilitat)

wenn die Verarbeitung auf einer Einwilligung beruht, Information tber das
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beriihrt wird; [das muss aber nicht in der
Datenschutzunterrichtung/Datenschutzerklédrung erfolgen, sondern liblicherweise
im Rahmen der Einholung der Einwilligungserklédrung]

Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die
betroffene Person verpflichtet ist, die personenbezogenen Daten bereitzustellen,
und welche maégliche Folgen die Nichtbereitstellung hatte; [insoweit wohl auch
erforderlich klare Differenzierung zwischen beim Betroffenen oder bei Dritten
erhobenen Daten]

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
und — zumindest in diesen Fallen — aussagekraftige Informationen liber die
involvierte Logik [BGH zu Schufa-Scoring hatte 2014 verneint, das es eine
Informationspflicht/Auskunsftanspruch zur Score-Formel gibt, weil diese
Geschdftsgeheimnis der Schufa sei] sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.



Informationspflichten

Faire und vergleichbare
Informationspolitik

Ausreichende und verstandliche
Information der betroffenen
Personen Uiber Datenverarbeitungen
(Vermeidung eines Information
Overkills)

,Kombination mit standardisierten
Bildsymbolen” moglich

Allerdings evtl. Konflikt mit
Datenschutzhinweisen und
Einwilligungserklarungen, wenn diese
im Detail abweichen oder
andere/weitere
Verarbeitungsvorgange vorsehen!

Rechts: Beispiel aus Alexander Alvaro, Lifecycle Data
Protection Management, 2012, S. 5

12.03.2018

ICOM

ESSENTIAL INFORMATION

FULFILLED

f,._

i

No personal data is
collected bevond the
minimum necessary for
each specific purpose of
the processing

~

No personal data is
retained bevond the
minimum necessary for
each specific purpose of
the processing

Mo personal data is
processed for purposes
other than the purpose it

was provided for

Mo personal data is
disseminated to private
third parties for purposes
other than the purpose it

was provided for

No personal data
is sold

@O

No personal data is
retained in
unencrypted form
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Google Analytics

Bisherige Anforderungen der Datenschutzbehérden:

* Einsatz von Google Analytics ausschlieRlich zur Erstellung pseudonymer Nutzerprofile

* Informationspflichten in der Datenschutzunterrichtung des Website-Betreibers iber den
Einsatz von Google Analytics nach einem von der Hamburgischen
Datenschutzaufsichtsbehorde angestimmten Text https://www.datenschutzbeauftragter-
info.de/fachbeitraege/google-analytics-datenschutzkonform-einsetzen/

e Abschluss eine Auftragsdatenverarbeitungsvertrags (ADV) mit Google Inc. ist erforderlich.
ACHTUNG: Muster von Google basiert bislang auf BDSG-alt
https://static.googleusercontent.com/media/www.google.de/de/de/analytics/terms/de.pdf

BayLDA, TB 2015/2016 (Seite 49) https://www.lda.bayern.de/media/baylda report 07.pdf):

LJAuch kiinftig ist es nicht erforderlich, dass der ADV-Vertrag einen Hinweis enthdlt, auf welche
Rechtsgrundlage die Dateniibermittlung an Drittléinder gestiitzt wird.”

»,Seit 26. September 2016 ist Google nach dem Privacy Shield zertifiziert, sodass die
materiellen Voraussetzungen fiir eine rechtmdfige Ubermittlung in die USA vorliegen.”

,Dies entbindet den Verantwortlichen jedoch nicht von der allgemeinen Pflicht gem. Art. 5

Abs. 2 DS-GVO nachzuweisen zu kénnen, dass der Einsatz von Analysetools zur Reichweiten-
messung die Anforderungen der DS-GVO erfiillt.”

* Es bleibt also auch abzuwarten und nachzupriifen, ob Google Inc. ein aktualisiertes AVV-

Muster gemaR DSGVO zur Verfligung stellt.
12.03.2018 RAin, FA IT-Recht Isabell Conrad 24
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Onlinemarketing (Datenschutz und
Unlauter Wettbewerb)

* Onlinemarketing umfasst insb.

— E-Mail-Werbung (auch an Bestandskunden)

— Tracking (Web-Analyse) und Targeting (bspw. Geo-Targeting)
WerbemaRnahmen konnen zuklnftig nur gerechtfertigt sein

— bei berechtigten Interessen (Art. 6 Abs. 1 lit. f) DSGVO) unter
Einbeziehung allg. Grundsatze (Art. 5 Abs. 1 DSGVO:

* Faire Verfahrensweise
 Dem Zweck angemessen
* Kein umfangreiches Interessenprofil

* In einer fir die betroffene Person nachvollziehbaren Weise (insb.
Nennung der Quellen)

— aufgrund einer Einwilligung des Betroffenen (Art. 6 lit. a) DSGVO)
* Einwilligung
— Freiwilligkeit (Kopplungsverbot!) Informiertheit des Betroffenen tber die Tragweite!
— jederzeitiges freies Widerrufsrecht
— Kein klares Ungleichgewicht zwischen Einwilligendem und dem Datenverarbeiter
— Gesonderte Einwilligungserteilungen bei mehreren Verarbeitungen

e  Werbe-MalRhahmen auRerdem an § 7 UWG zu messen
12.03.2018 RAin, FA IT-Recht Isabell Conrad 25
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Einwilligung

Freiwilligkeit (Kopplungsverbot!)

Vorherige Information der betroffenen Person uber die Tragweite
der Einwilligung (Datenkategorien, Zwecke, Datenempfanger)

»in verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache”

jederzeitiges freies Widerrufsrecht

Kein klares Ungleichgewicht zwischen Einwilligendem und dem
Datenverarbeiter

Gesonderte Einwilligungserteilungen bei mehreren Verarbeitungen
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Vorwirkung der DSGVO / Loschpflichten

VG Karlsruhe v. 6.7.2017, 10 K 7698/16:

* Eine aufsichtsbehordliche MalRnahme (§ 38 Abs. 5 S. 1 BDSG-alt) ist nicht erst dann
zulassig, wenn die betreffende Datenverarbeitung ins Werk gesetzt ist.
Insbesondere bei besonders sensiblen und sogar strafrechtlich geschiitzten Daten
kann die Aufsichtsbehorde Anordnungen bereits treffen, wenn die unzulassige
Datenverarbeitung durch ein Vertragswerk schon deutlich vorgezeichnet ist und
dieses Vertragswerk in Kraft getreten ist.

* Die Datenschutzgrundverordnung enthalt Giber den Erforderlichkeitsgrundsatz (vgl.
Art. 5 Abs. 1 Buchst. e EU-DSGVO) hinaus keine konkreten Vorgaben zu den Priif-
und Loschfristen. |hrist lediglich — unter anderem in Erwagungsgrund 39 — zu
entnehmen, dass der Verantwortliche die Dauer seiner Datenverarbeitung
unabhangig von einem entsprechenden Verlangen des Betroffenen nach Art. 17 EU-
DSGVO (,,Recht auf Vergessenwerden®) regelmaRig zu Gberprifen hat. Hierbei kann
auf typisierte Regelpriiffristen fiir wiederkehrende Vorgange zuriickgegriffen
werden, da es gerade Unternehmen, die in groBem Umfang Daten verarbeiten — wie
etwa Auskunfteien — nicht zuzumuten ist, jeden Einzelfall gesondert zu bewerten.

 Eine Uberpriifung kann in bestimmten Intervallen erfolgen, so wie es
beispielsweise bislang nach § 35 Abs. 2 S. 2 Nr. 4 BDSG madglich und zulassig war.
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Vorwirkung der DSGVO / Terrorlistenabgleich

Finanzgericht (FG) Diisseldorf (Beschluss v. 9.8.2017 — 4 K 1404/17)
Das FG Dusseldorf behandelte einen Fall zum Terrorlisten-Abgleich:

Die Zollbeh6rden hatten einem Unternehmen das Zertifikat als Acknowledged
Economic Operator (AEO) nicht erteilt, weil das Unternehmen (aus
Datenschutzgriinden: mangelnde Erforderlichkeit) das Durchfiihrung von
Terrorlisten-Screenings seiner Mitarbeiter verweigerte.

Aus Sicht des FG Disseldorf verstoRt das verhalten der Zollbehdrden gegen die
DSGVO.

12.03.2018 RAin, FA IT-Recht Isabell Conrad
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Risikobasierter Ansatz

Datenschutzfragen sollen kiinftig anhand einer
,Risikoorientierung” entschieden werden.

Das betrifft bspw.

— die Sicherheit der Verarbeitung (technische und
organisatorische MaRnahmen),

— die Datenschutzfolgenabschatzung und
— die Data Breach Notification (Meldepflicht).
Bietet Flexibilitat, birgt aber zunachst Rechtsunsicherheit

erheblich gesteigerten Haftungsrisiken fir den
Verantwortlichen

erheblicher Aufwand

RAin, FA IT-Recht Isabell Conrad
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Sicherheit der Verarbeitung

Risikoanalyse: Risikobewertungskriterien zur Festlegung von SicherheitsmalBnahmen

Art der Datenverarbeitung (insb. Kategorien v. Daten)
Kategorien v. betroffenen Personen (bsp. Kinder)
Umfang der Datenverarbeitung)

Zweck der Datenverarbeitung (soweit gesetzl. zu prazisieren)

Konkrete Bedrohung bspw. durch Vernichtung, Verlust, Veranderung oder unbefugte Offenlegung von
bzw. unbefugten Zugang zu pD Daten

Implementierungskosten (Beriicksichtigung 6konomischer Aspekte)
Stand der Technik

Eintrittswahrscheinlichkeit (vergangenheitsbezogen als statistischer Erfahrungswert oder
zukunftsorientiert geschatzt)

Schaden fiir den Betroffenen: alle physischen, materiellen oder immateriellen Schaden) wie etwa
Verlust der Kontrolle Giber ihre personenbezogenen Daten oder Einschrankung ihrer Rechte,
Diskriminierung, Identitatsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Aufthebung der
Pseudonymisierung, Rufschadigung, Verlust der Vertraulichkeit, erhebliche wirtschaftliche oder
gesellschaftliche Nachteile fur die betroffene Person.

Schaden fiir den Verantwortlichen
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Pressemitteilung des BayLDA v. 21.2.2017

,2unverschlossene Aktenschranke mit
Patientenakten im offentlich zuganglichen
Treppenhaus geht gar nicht”

*  Mehrfamilienhaus mit einer Zahnarztpraxis
und einer Bankfiliale

* Im einem Kellergang unverschlossene Aktenschranke

* Akten und anderes Material mit personenbezogenen Daten aus der
Zahnarztpraxis

VerstoRR gegen Datensicherheit = BuRgeldbewehrt
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Datenpannen: Schnelle Reaktion

=  Wann melden?

» Jede Verletzung der Sicherheit, unabhangig von Datenarten, nicht erst bei Schaden

» Mogliche Fille unrechtmaBiger Kenntniserlangung:
» Hacking
unsachgemale Verschrottung von Datentragern
Verlust und Diebstahl von Datentragern (Laptop, Smartphone, etc.)
(Heimlicher) Weiterverkauf von Daten durch Mitarbeiter

FehlUibermittlung von E-Mails

YV V.V V VY

Achtung: False Positives moglich (wichtige Kunden-E-Mail im Spam-Ordner
ohne Grund)

» Unverziiglich, grundatzlich innerhalb 72 Stunden!? (Art. 33 DSGVO)
= An wen melden?

» An die zustandige Datenschutzaufsichtsbehorde (flir Unternehmen in Bayern:
Bayerisches Landesamt fiir Datenschutzaufsicht)

» Zwingend vorher: Einbeziehung der Geschaftsleitung und des
Datenschutzbeauftragten

» bei hohen Risiken fiir die betroffenen Personen: Auch Meldung an die Betroffenen

(Art. 34 DSGVO)
12.03.2018 RAin, FA IT-Recht Isabell Conrad
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Datenschutzbeauftragter - Benennpflicht (1)

Artikel 37 DSGVO

(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

[..]

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfihrung von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres
Umfangs und/oder ihrer Zwecke eine umfangreiche regelmaBige und systematische
Uberwachung von betroffenen Personen erforderlich machen, oder

c) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemal Artikel 9
oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten gemafd Artikel 10 besteht.

(2) Gemeinsamer Datenschutzbeauftragter bei Unternehmensgruppe maoglich

12.03.2018 RAin, FA IT-Recht Isabell Conrad
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Datenschutzbeauftragter — Benennpflicht (2)

Offnungsklausel fiir die Mitgliedstaaten in Art. 37 Abs. 4 DSGVO:

§ 38 BDSG 2018: Zusatzlich Benennpflicht, wenn

e inder Regel mindestens 10 Personen stdndig mit automatisierter
[Datenverarbeitung] beschdftigt” oder unabhangig von der Personenzahl:

* und/oder Datenverarbeitung unterliegt einer DSFA oder

« geschiftsmaRige Datenlibermittlung /anonymisierte Ubermittlung / Markt- und
Meinungsforschung

12.03.2018 RAin, FA IT-Recht Isabell Conrad

34



Mindestaufgaben des Datenschutzbeauftragten

e Unterrichtung/Beratung des Verantwortlichen

« Uberwachung der Einhaltung von Datenschutz-Vorschriften und DS-
Strategien

* neue Aufgaben infolge des risikobasierten Ansatzes

* Beratung bei DSFA auf Anfrage (anders als bei BDSG-alt ist nicht mehr
der Datenschutzbeauftragte fiir die ,Vorabkontrolle” zustandig)

« Uberwachung der Durchfiihrung der DSFA
e Zusammenarbeit mit Aufsichtsbehorden

* str. ob Begriff der ,,Uberwachung” beim Datenschutzbeauftragten zu
einer Risikoerweiterung ggu. Hinwirkungspflicht nach BDSG-alt fihrt
(Garantenstellung?)

§ 38 Abs. 2i.V.m. § 6 Abs. 4 BDSG 2018: Kiindigungsschutz bei internem
Datenschutzbeauftragten, wenn Benennpflicht besteht
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Notfallplan zur Umsetzung DSGVO-
Implementierung

Prioritare Mallnahmen: bereits jetzt zu beginnen

12.03.2018

Update/Erstellung des Verzeichnis von Verarbeitungstatigkeiten
GAP-Analyse:

— Wo liegt fur Verarbeitungen eine gesetzliche Erlaubnis vor?

— Wo liegen wirksame Einwilligungen vor?

— Wo gibt es ein ,,Gap“?
Sensibilisierung fir Risiko-Klassifikation und IT-Sicherheit (v.a.
Verschlisselung!)

Update/Erstellen von interner Richtlinien fir Auditprozesse und
DSFA

Anpassung von Auftragsverarbeitungsvertagen (evtl. Joint Control)

Vorbereitung auf Betroffenenrechte
— neue Auskunft, Recht auf Vergessenwerden, Datenlbertragbarkeit

— Erweiterte Informationspflichten: etwa bei der Datenschutzerklarung auf
Websites

Prozess fur Benachrichtigungen bei Datenschutzverletzungen
RAin, FA IT-Recht Isabell Conrad
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Hilfestellung

Leitfaden / Formulare / Literatur u.a.

IHK Minchen: https://www.ihk-muenchen.de/de/Service/Recht-und-
Steuern/Datenschutz/Die-EU-Datenschutz-Grundverordnung/

BayLDA: https://www.lda.bayern.de/de/datenschutz _eu.html

BITKOM: https://www.bitkom.org/Themen/Datenschutz-Sicherheit/DSGVO.html

GDD: https://www.gdd.de/gdd-arbeitshilfen/praxishilfen-ds-gvo/praxishilfen-ds-gvo

Siehe auch z.B. Musterauftragsverarbeitungsvertrag fur das Gesundheitswesen von
BvD u.a.

Fachzeitschriften: ZD (Zeitschrift fiir Datenschutz), DuD, RDV etc.

Kommentarliteratur:
Gola, DS-GVO, 2017
Ehmann/Selmayr; DSGVO, 2017
Kiihling/Buchner, DSGVO, 2017
Paal/Pauly, DSGVO, 2017
Piltz, BDSG, 2018
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Datenschutz als Managementaufgabe

Meldung der Stiddeutschen Zeitung v. 6.10.2016, 18:50 Uhr:

,Datenschutz fir Manager

Ein EU-Gesetz zwingt Unternehmen zu mehr Daten-Sicherheit
ab Mal 2018 - sonst drohen hohe Strafen. Trotzdem freuen sie
sich.

Daimler-Datenschitzer RieR: ,Da verandert sich richtig was in
den Unternehmenskulturen®, sagte er. Datenschutz sei In
Zukunft eine echte Managementaufgabe.*

Quelle: http://www.sueddeutsche.de/wirtschaft/recht-datenschutz-fuer-manager-
1.3193109
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Privacy by Design / by Default

Privacy ?
baked in

EG 4 DSGVO: ,Die Verarbeitung personenbezogener
Daten sollte im Dienste der Menschheit stehen. [...]“
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Systemgestaltung mit Datenschutz

Minimum Fiir ,,Optimum” zusatzlich

* Defensive Interpretation der * Proaktiv agieren
gesetzlichen Regelungen

* Dokumentation von internen e Losungsraum kennen und
Strategien und MalRnahmen Erweitern
« Kommende Anforderungen der e Zertifizierung anstreben

Aufsichtsbehorden abwarten und
darauf reagieren

e Klare Verantwortlichkeit * Datenschutz-Management-System
flr gesamten Lebenszyklus
einsetzen

e Mit anderen Akteuren und
Quelle: Hansen, LfD Schleswig-Holstein, 5. DFN- DISZIpImen Interagieren: Technik
Konferenz, 29.11.2016 und Prozesse
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Privacy by Design

betrifft Designstandards und Standardeinstellungen in allen
Geschaftsmodellen und -sektoren

Verantwortliche haben die Datenschutz-Einstellungen der
betroffenen Personen zu bericksichtigen

Anforderungen an Hersteller/Produkte: z.B.

granulare Loschfunktionen
granulares Berechtigungskonzept
Report-Funktionalitat: anonyme Reports

Datenportabilitat (z.B. ,,Kontoumzugsfunktion” fir
Bankkunden)

Aktualisierungsfunktion fir Datei-Eigenschaften (Datenschutz-
Default-Einstellungen), evtl. kombiniert mit Signatur

Funktionen zur Protokollierung, Abrufbarkeit und
Widerrufbarkeit von elektronischen Einwilligungen
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Privacy by Design: Folgen flir die IT-Beschaffung

1. Mangel einer Software, wenn sie (im Standard) nicht datenschutzkonform
eingesetzt werden kann?

 je nach Art der Software-Uberlassung (Kauf, Miete, Werkvertrag?)

* Mangel in Folge “vereinbarter Beschaffenheit” = spezifische Funktionalitdten in
positiver / negativer Beschaffenheitsvereinbarung vereinbart?

* Mangel in Folge “vorausgesetzter Verwendung” = Positive Kenntnis des
Herstellers, dass Software zur Verarbeitung personenbez. Daten verwendet wird

* Mangel in Folge “gewdhnliche Verwendung” - Wem und was dient die
Software? Der Verarbeitung personenbez. Daten?

* Einzelfallpriifung - Pflichtenheft!!

2. Anforderungen an Software-Hersteller / IT-Zulieferer
» Softwarehersteller sind grds. nicht Adressaten von Datenschutzvorschriften

 Anforderungen (ggf. unter Einbindung des DSB) fiir Lieferanten festlegen, d.h.,
welche Funktionalitaten aus datenschutzrechtlicher Sicht erforderlich sind
(Ausgangspunkt sind (Produkt-)Spezifikationen & Projektbeschreibungen)
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Zusammenfassung zur DSGVO

e Territorialer Anwendungsbereich ausgeweitet: Marktortprinzip statt Sitzlandprinzip
* Rechenschaftspflicht (Accountability): Dokumentationspflicht als neues Prinzip
* strenges Verbotsprinzip bei besonderen Datenarten (Gesundheit, Religion etc.)

* ,Recht auf Vergessenwerden” und , Einschrankung” (die Unklarheit, wann z.B.
Altkundendaten konkret geldscht werden miissen, bleibt); besonders relevant die
Mitteilungspflichten im Zusammenhang mit Loschung und Sperrung

* Datenportabilitidt (Fremdkorper im Datenschutzrecht, Reichweite der Pflicht fir
den Altanbieter unklar)

* Automatisierte Generierung von Einzelentscheidungen einschlieBlich Profiling:
neu ist die Pflicht zur Information Uber die , involvierte Logik“, also Gber den

-

* Erweiterte Pflichten fur Auftragsverarbeiter
* Datenschutzfolgenabschatzung (Erweiterung der Vorabkontrolle nach BDSG)
e Zertifizierung

* Meldepflicht bei DatenschutzverstéfRen
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SSW Schneider Schiffer Weihermiiller

Rechtsanwalte Steuerberater Wirtschaftspriifer

Beethovenstralle 6 80336 Miinchen
Tel. 089/54349-100 Fax 089/54349-111

isabell.conrad@ssw-muc.de

Homepage: www.ssw-muc.de
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