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Cloud fur Unternehmen
Cloud? Ja, aber (rechts)sicher! - 02. Februar 2023

Dr. Matthias Orthwein, LL.M. (Boston)



Cloud Services - Fluch oder Segen fur den Mittelstand?

Cloud Computing ist:

uber ein Netzwerk.
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Cloud Services - Komfortable Services
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Hohe Standardisierung
SLA sind nicht verhandelbar

Datenschutz schrankt Nutzbarkeit in
Europa ein?

Regulatorische Vorgaben zur
Lokalisierung in Europa

- Unbegrenzt verflgbare Rechenleistung

> Cloud Okosystem mit
Anwendungsbeispielen

- Cloud bietet Katalog an fertigen
Elementen
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Cloud Services - Flexibilitat
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T ey e Was der Cloud Anbieter nicht (mehr)
anbietet, ist nicht verfugbar

—> Flexible Nutzbarkeit . e :
_ _ _ Einseitige Serviceanderungen in
- Freie Skalierbarkeit 6ffentlichen Auftragen

- Wenig Basisinvestition Mindestabnahmemengen
= Kein Kapital in Blech investiert Technische Abhangigkeiten

Migrationsanpassungen
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Cloud Services - Stabilitat
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- Systemwartung durch Profis - Stabile Notfallplanung kann offline
Backups notwendig machen
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- Verteilte Rechenzentren / Edge
Computing g - Netzverflugbarkeit = Systemverfugbarkeit
- Automatisierte Updates - Latenzzeiten kaum planbar
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Cloud Services - IT Sicherheit und Resilienz

Hohe Investitionen in IT Sicherheit durch
die Betreiber —> Wer die Cloud hackt, legt alle Nutzer

Reduzierte Trefferflache fiir individuelle lahm
Angriffe ‘ - Livesysteme sind keine Archivsysteme

- Hacker suchen einfache Ziele (z.B. - Wenig Schutz gegen Sicherheitsbehorden
Hafnium) G
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Cloud Services - Kostenersparnis
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- Preisanderungsrisiko uber Laufzeit
- Freie Skalierbarkeit spart Hohe Standardisierung

Einmalinvestitionen Anpassungsbedarf an vorhandene
—> Standards steigern eigene Effizienz Software

> Wettbewerb der Anbieter und freie Wahl Kosten der Migration und Administration

zwischen ihnen Mengendiscounts ohne verbindliche
T Zusagen
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Cloud Services - Strategische Abwagung
Risikoabwagung bestimmt die Cloud Strategie

Risiken in der
Cloud:

* Vertragliche
Risiken

e Datenschutz-
risiken

* Regulatorische
Risiken
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Cloud Services - Individuelle Analyse
Voruberlegungen durch Klassifizierung von Cloud Risiken

Bevor Daten/Applikationen in die Cloud gelegt werden, empfiehlt sich die
Klassifizierung, ob diese Daten/Applikationen Uberhaupt fur den Einsatz in der
Cloud in Frage kommen:

- Schutzbedarf anhand Sicherheitseinstufung
(,8eheim*/Schutzklasse 3 meist nicht Cloud fahig;
Schutzklasse 2 nur verschlusselt)

- Datenschutz:
personenbezogene Daten durfen nur in sichere Drittstaaten, nur mit
zusatzlichem Schutz in unsichere Drittstaaten oder sind zu anonymisieren

- Verfugbarkeitseinstufung;
Wie wichtig ist der unterbrechungsfreie Zugriff und welcher Schaden droht bei

Ausfall? |
- Lokalisierungs- oder Systemvorgaben (DATEV) von Kundenseite beachten . ‘
Risiko des Zugriffs durch Dritte (Behorden, Hacker, Admins)

N

- Bewertung der Sicherheitsmafnahmen (Verschlisselung, Zertifikate etc.)



Compliance, Datenschutz & Cloud
Das Problem

DSGVO verlangt Garantien fur den Schutz personenbezogener Daten beim
Transfer aus der EU oder Zugriff von auRerhalb der EU, die das US Recht
insbesondere den nicht-US Burgern nicht gibt

US Cloud Anbieter konnen diese Garantien auch nicht allein durch
Vertragsversprechen herstellen, weil das US Recht zwingend und nicht

abwendbar ist

Der EuGH hat auf Klagen von Max Schrems schon zweimal Versuche von EU
und USA fur unzureichend erklart, die Situation durch staatliche Abkommen
zu regeln

Technisch ist in der Cloud auch bei Server Standort (,,Tenant Location)
»EUrope“ nicht auszuschlieffen, dass Support aus den USA zugreifen muss
oder dass Informationen Uber aktuelle Sicherheitsbedrohungen global Uber
alle Tenants ausgetauscht werden

—> Zusatzrisiko: Telemetriedaten, die Cloud Provider flr eigene Zwecke nutzen
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Compliance, Datenschutz & Cloud
Die Anforderungen

- Wer fur die Erhebung und Verwendung der Daten verantwortlich ist, muss
Rechenschaft daruber ablegen, wie, fur welchen Zwecke, wo und auf
welcher Rechtsgrundlage er Daten verarbeitet (Rechenschaftspflicht,

Art. 5 DSGVO)

- Wenn Daten die EU verlassen oder von auflerhalb der EU darauf
zugegriffen wird, muss der Verantwortliche die damit verbundenen Risiken
beurteilen (Transfer Impact Assessment, TIA)

- Dienstleister dirfen nur eingesetzt werden, wenn deren
Datenschutzniveau gepruft und ein Auftragsverarbeitungsvertrag
abgeschlossen ist (AVV)

- Wenn der EU Mustervertrag zum Datentransfer (SCC) z.B. wegen
zwingender Gesetze nicht alleine ausreicht, um Daten zu schutzen,
mussen zusatzliche Sicherheitsgarantien geschaffen werden:
vertraglich, technisch und organisatorisch
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Compliance, Datenschutz & Cloud
Der (rechtliche) Stand der (Microsoft) Dinge

SKW Schwarz . . .
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Dr. Matthias Orthwein, LL.M. (Boston)

Rechtsanwalt / Partner

- Follow me on LinkedIn: www.linkedin.com/in/dr-matthias-
orthwein-lI-m-boston-7989952

—> Oder auf unserer Webseite:
www.skwschwarz.de/personen/matthias-orthwein

B < +498928640-102

71 m.orthwein@skwschwarz.de
@ Wittelsbacherplatz 1
80333 Munchen
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