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Cybersicherheit ist Chefsache
Gezielte Vorbereitung auf NIS-2!
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Kurzvorstellung LS|

« Bayern als erstes Bundesland mit elgenem Landesamt
* LSl ist dem StMFH nachgeordnet = W
« Grundungszeitpunkt 01.12.2017

« Standorte:
* Nurnberg
* AS Wurzburg
 AS Bad Neustadt a. d. Saale

» Gesetzesgrundlage:
BayDiG
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NIS-2 und deutsche Umsetzung
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NIS-2

* Richtlinie (EU) 2022/2555 des europaischen e

Parlaments und des Rates vom 14. Dezember 2022 | m————
uber Mallnahmen fur ein hohes gemeinsames =
Cybersicherheitsniveau in der Union e

« Keine ,unmittelbare” Geltung e e

P dem srdentichen Gamzgsbemgretiine 11,

« Umwandlung in nationales Recht durch
Mitgliedstaaten erforderlich

Ziel: Cybersicherheitsniveau harmonisieren und
verbessern B e e e e
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NIS-2: Umsetzung in nationales Recht

* Frist fur Umsetzung: 17. Oktober 2024

 Umsetzung durch das
,NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz”
(NIS2UmsuCQG) -

' glftigglmnfggjmsetzung NIS2: EU leitet Verfahren
gegen Deutschiand ein

Es geht auch um die Umsetzung der Richtlinie tuber die Resilienz
kritischer Einrichtungen. Auch mehr als 20 weitere
Mitgliedsstaaten haben beide Regulierungswerke noch nicht

vollstandig umgesetzt.
von Stefan Beiersmann am 2. Dezember 2024 , 09:15 Uhr
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Hohe Schaden durch Cybercrime!
265 Milliarden Euro Schaden

Top-3-Angriffe
Social Engineering « Schadsoftware ca. 80 % der

bei fast jedem * Phishing Unternehmen von
zweiten Unternehmen |« Angriffe auf Angriffen betroffen
Passworter
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LS|: Beratungsunterlagen fur KMUSs!

« Obwohl nationale Umsetzung der Richtlinig  ""fermationssicherheit fir kieine und mittlere
noch ausstehend ist: Vorbereitung und Handlunessmptehlung-

Umsetzung sinnvoll und dringend
notwendig!
* Angebot des LSI:
» Checkliste nach NIS-2-Kriterien

» Handlungsempfehlung und S
Vorgehensmodell fur KMUs
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Vorstellung NIS-2-Checkliste
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Betroffenheit prufen: Regulierte Sektoren*

Anlage | Anlage |l

1. Energie 1. Post- und Kurierdienste

2. Transport und Verkehr 2. Abfallbewirtschaftung

3. Finanzwesen 3. Produktion, Herstellung und Handel mit chemischen Stoffen
4. Gesundheit 4. Produktion, Verarbeitung und Vertrieb von Lebensmitteln

5. Wasser 5. Verarbeitendes Gewerbe/Herstellung von Waren

6. Digitale Infrastruktur 6. Anbieter digitaler Dienste

/. Weltraum /. Forschung

*nach NIS2UmsuCG (Stand 2.10.2024)
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Betroffenhelit prufen: Einrichtungsarten

Wichtige Besonders wichtige
Einrichtung (WE) | Einrichtung (bwE)

Betreiber kritischer

Anlagen
Zugehorigkeit zu Anlage  Zugehorigkeit zu Anlage 1 Sektoren nach § 4 (1)
1 oder 2 KRITIS-Dachgesetz und
Verordnung
» Ab 50 Mitarbeiter » Ab 250 Mitarbeiter Mit Uberschreitung der
ODER ODER Schwellenwerte der
» Ab 10 Mio. € » Ab 50 Mio. € Jahresumsatz und Verordnung
Jahresumsatz und 43 Mio. € Jahresbilanzsumme (Wassergewinnung
Jahresbilanzsumme beispielsweise derzeit ab 22

Mio. m3/Jahr)
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Registrierungspflicht

 Betroffenheitsfeststellung: Pflicht der Unternehmen
 Wo?

« Gemeinsame Meldestelle von BS| und BBK
« \Wann?

« Spatestens 3 Monate nachdem sie (besonders) wichtige
Einrichtung sind

* Verstol3 gegen Registrierung ist Ordnungswidrigkeit
* BulRgeld in HOohe von 500.000 € moglich
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Einige Risikomanagementmalinahmen (§ 30)

- Risikoanalyse O

« Bewaltigung von Sicherheitsvorfallen o
 Aufrechterhaltung des Betriebs 'fo
 Sicherheit der Lieferkette

 Sicherheitsmallhahmen bei Erwerb, Entwicklun{g und Wartung von :@
informationstechnischen Systemen, Komponenten und Prozessen O/(

« Cyberhygiene und Schulungen & .
* Kryptokonzept //(O
 Sicherheit des Personals, Konzepte fur die Zugriffskontrolle 0/

 Multi-Faktor-Authentifizierung, gesicherte Kommunikation und ¢
Notfallkommunikation innerhalb der Einrichtung
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Pflichten der Geschaftsleitung I ﬁ

» Umsetzung und Uberwachung der ] I
RisikomanagementmaRnahmen T

* Pflicht zu Schulung
« Haftung bei Pflichtverletzung
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Nachweispflicht

Wichtige Einrichtung Besonders wichtige Kritische Anlage
Einrichtung

ETH ¢ 56 539 (1
Fom

,Prufungen” ,Prufungen® Audits

Nachweis der Nachweis der Nachweis der
umgesetzten umgesetzten umgesetzten
Malnahmen MalRnahmen MalRnahmen;
SzA
Bei Anlass Stichproben Alle drei Jahre
Empfanger BSI BSI BSI
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Meldepflichten bei Vorfallen

,2Update”
(72h)

Erst- Abschluss-
meldung bericht
(24h) (1 Monat)
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Sanktionen

Bei wichtigen Einrichtungen bis zu
« 7 Millionen € oder
* 1,4 % des Jahresumsatzes falls dieser > 500 Mio. €

Bei besonders wichtigen Einrichtungen bis zu
10 Millionen € oder
e 2 % des Jahresumsatzes falls dieser > 500 Mio. €
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,Checkliste nach NIS-2 Kriterien®

Landesamt fir Sicherheit in % '-i—-“%;r o

NIS-2 FAQ
NIS-2 Checkliste

Sanktionen

Weitere Empfehlungen und Hilfestellungen .

Hinweise fiir Unternehmen zur Umsetzung der NIS-2-Richtlinie

heckliste nach NIS-2-Kriterien

Weiterfuhrende Hinweise
Glossar

https://Isi.bayern.de/aktuelles/downloads/index.php DOKUMENTINFORMATIONEN
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Jnformationssicherheit fur kleine und mittlere
Unternehmen”

Q Orientierungshilfe = Handlungsempfehlung (Excel) + Vorgehensmodell (PDF)

@ Zielgruppe: Kleine und mittlere Unternehmen

A Grad der Informationssicherheit: Bereits gute Absicherung, unter dem
geforderten Niveau fur ein Nachweisverfahren (Sicherheitsaudit, Zertifizierung)

Struktur: 12 Cluster, 89 MalRnahmen und insgesamt 266 Fragen

°
o
@ Download: https://Isi.bayern.de/aktuelles/downloads/index.php
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Stufe 4

& @
”\)SQ) s\(}o‘) Stufe 2 Aufrechterhaltung der
0;\ \Q@Q Stufe 0 Organisatorische Informationssicherheit und
&Q_Q)\ Voraussetzung fiir den MaRnahmen und erste k(.)ntinuieljliche
\q,c’ o Start dringliche Absicherungen Weiterentwicklung
&
,\/Q

Stufe 1 Stufe 3

Bestandsaufnahme Weitere wichtige Absicherungen,
Richtlinien und Dokumentation
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Fallbeispiele
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Betroffenheitsprufung: Schmankerl Paradies
GmbH

* Firma produziert bayerische Feinkost auf
hochstem kulinarischen Niveau

* 40 Angestellte
e Jahresumsatz 7 Mio. €
e Jahresbilanzsumme 5 Mio. €
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Sektor prufen

Nr. Sektor Einrichtungsart

Lebensmittelunternehmen
nach Artikel 3 Nummer 2 der
Verordnung (EG) Nr. 178/2002
des Europaischen Parlaments
und des Rates vom 28. Januar
2002 [...]

rieb

4.1.1 | Produktion, Verarbeitung un
von Lebensmitteln
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Prufung der Size-cap-Regel

Wichtige Einrichtung | Besonders wichtige
Einrichtung

,Sektoren be
Einrichtun

ders wichtiger ,Sekto
“ oder ,Sektoren  Einricht

bgfonders wichtiger
n“ (Anlage 1)

wichtig nrichtungen®

(Anlagen™1 oder 2)

> Ab Mita#beiter > Ab 30 Mi#Erbeiter

ODER ODER

> Ab 10 € Jahresumsatz » Ab5 . € Jahresumsatz

und Ahre®ilanzsumme un €

Jahresbilanzsumme
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Betroffenheitsprufung: Schmankerl Paradies
GmbH

* Firma produziert bayerische Feinkost auf
hochstem kulinarischen Niveau

* 40 Angestellte
» Jahresumsatz 7 Mio. €

e Jahresbilanzsumme 5 Mio. €
» Sektor ist reguliert

« Aber Anzahl der Angestellten und Jahresumsatz sind zu niedrig
= Unternehmen nicht von NIS-2 betroffen

29.01.2025 Landesamt fuir Sicherheit in der Informationstechnik 26




Landesamt fiur Sicherheitin °*
der Informationstechnik

Betroffenheitsprufung: Bayerische
Uhrenschnitzler AG

» Hersteller hochwertiger Uhren
» 20 Angestellte

e Jahresumsatz 55 Mio. €
Jahresbilanzsumme 50 Mio. €
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Sektor prufen

Nr. | Sektor Branche Einrichtungsart
5.2.1 | Verarbeitendes Herstellung von Unternehmen, die eine der
Gewerbe/Herstellung | Datenverarbeitungsgeraten, | Wirtschaftstatigkeiten nach
von Waren elektronischen und Abschnitt C Abteilung 26 der
optischen Erzeugnissen Statistischen Systematik der

Wirtschaftszweige in der
Europaischen Gemeinschaft
(NACE Rev. 2) ausuben
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e F ] I'l...l...'l‘l.'l...lll...lllH VS awr I..JLIH'I...II TWICLLANI WA s T 0. B. I

Herstellung von Datenverarbeitungsgeraten, elektronischen und optischen
Erzeugnissen

26.1 Herstellung von elektronischen Bauelementen und Leiterplatten

26.11  Herstellung von elektronischen Bauelementen 2610*

26.12  Herstellung von bestlickten Leiterplatten 2610*
26.2 Herstellung von Datenverarbeitungsgeraten und peripheren Geraten

26.20 Herstellung von Datenverarbeitungsgeraten und peripheren Geraten 2620
26.3 Herstellung von Geraten und Einrichtungen der Telekommunikationstechnik

26.30 Herstellung von Geraten und Einrichtungen der Telekommunikationstechnik 2630
264 Herstellung von Geraten der Unterhaltungselektronik

26.40 Herstellung von Geraten der Unterhaltungselektronik 2640
26.5 Herstellungvon Mess-, Kontroll-, Navigations-u.a.InstrumentenundVorrichtungen;

Herstellung von Uhren
26.51 Herstellung von Mess-, Kontroll-, Navigations-u. a. Instrumenten und Vorrich- 2651

26.52 2652

26.6 lungs-und Elektrotherapiegeraten und elektromedizi-

nischen Geraten

https://ec.europa.eu/eurostat/de/web/products-manuals-and-guidelines/-/ks-ra-07-015
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Herstellung von Uhren

Diese Klasse umfasst die Herstellung von Klein- und GrofSuhren, Zeitmessgeriten und ihren Bestandteilen.

Diese Klasse umfasst:

Herstellung von Klein- und GrofSuhren aller Art einschliefflich Armaturbrettuhren
Herstellung von Gehdusen fiir Klein- und GrofSuhren, einschlie8lich Gehédusen aus Edelmetallen

Herstellung von Zeiterfassungsgeriten und Geriten fiir das Messen, Aufzeichnen und die sonstige Anzeige von
Zeitabstinden mit Uhrwerk oder Synchronmotor, z. B.:

m Parkuhren

m Stechuhren

m Datums-/Uhrzeitstempeln
m Zeitschaltuhren

Herstellung von Zeitschaltern und anderen Zeitauslosern mit Uhrwerk oder Synchronmotor:

m Zeitschlosser

Herstellung von Bauteilen fiir Uhren und Uhrwerke:

m Uhrwerke aller Art fiir Klein- und Groffuhren
m Federn, Steine, Zifferblitter, Zeiger, Briicken und sonstige Teile
m Gehiuse fiir Klein- und Groffuhren aus allen Materialien

Diese Klasse umfasst nicht:

29.01.2025

Herstellung nichtmetallischer Uhrbédnder (Stoff, Leder, Kunststoff) (s. 15.12)
Herstellung von Uhrbédndern aus Edelmetallen (s. 32.12)
Herstellung von Uhrbdndern aus unedlen Metallen (s. 32.13)
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Sektor prufen

Branche Einrichtungsart

Nr. Sektor

Unternehmen, die eine der
Wirtschaftstatigkeiten nach
Abschnitt C Abteilung 26 der
Statistischen Systematik der
Wirtschaftszweige in der
Europaischen Gemeinschaft
(NACE Rev. 2) ausuben

5.2.1 | Verarbeitendes
Gewerbe/Herstellung
von Waren

I
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Prufung der Size-cap-Regel

Wichtige Einrichtung | Besonders wichtige
Einrichtung

,Sekto
Einricht

ders wichtiger bgonders wichtiger

,Sektoren be
inri n“ (Anlage 1)

> Ab 250 Mi

ODER

> Ab l0. € Jahresumsatz
und Mio. €
Jahresbilanzsumme
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Betroffenheitsprufung: Bayerische
Uhrenschnitzler AG

» Hersteller hochwertiger Uhren
» 20 Angestellte

e Jahresumsatz 55 Mio. €
Jahresbilanzsumme 50 Mio. €

» Sektor ist reguliert

» Jahresumsatz und Jahresbilanzsumme liegen uber
Schwellenwerten fur ,wichtige Einrichtungen®

= Unternehmen von NIS-2 betroffen: Wichtige Einrichtung
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Welche Schritte mussen Sie ergreifen?

o Stadtwerke Wolkenkuckucksheim sind nach NIS-2 eine
pesonders wichtige Einrichtung.

* Die Geschaftsleitung hat festgestellt, dass sie von NIS-2
petroffen ist und mochte sich und ihr Unternehmen nun
pestmoglich auf die kommende Regulierung vorbereiten

 \Was muss hierbei beachtet werden?

29.01.2025 Landesamt fuir Sicherheit in der Informationstechnik 34



Landesamt fur Sicherheit in
der Informationstechnik

Verantwortlichkeiten festlegen

Steuerung
der | T-
Sicherheit

mind. 2
Personen
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Pflichten der Geschaftsleitung

IT-Sicherheit Unterstutzung

ist Chefsachel! des
ISB/CISO/CIO

Uberwachung

der
Umsetzung
der
MalRhahmen
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Ermittlung der aktuellen
Informationssicherheitslage

Materialien
des LSI,
CyberRisiko
Check, ISO
27001/2 ....

Erfassung des Ggf. externe
Istzustandes Unterstutzung
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Informationssicherheit erhohen

Stand der Vorgehen fur
Technik Vorfallsbe-
handlung

etablieren

umsetzen

Business
Continuity
Management

Risiko-
management
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Vorbereitung auf NIS-2

Registrierungs-
pflicht

Pflichten fur
Geschaftsleitung

Nachweispflicht

Risiko-
management
Vernetzung mit
anderen
Organisationen

Prozesse:
Meldepflicht
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Kontaktdaten

Fur Ihre Anliegen steht Ihnen gerne zur Verfugung:

Landesamt fur Sicherheit in der Informationstechnik
LS| Referat 32 — ,IT-Sicherheit offentlicher KRITIS-Betreiber*

Kellerstralle 1
90489 Nurnberg

Telefon: 0911 21549-525
Mail: beratung-kritis@lsi.bayern.de

Web: Isi.bayern.de
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