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Cybersicherheit ist Chefsache

Gezielte Vorbereitung auf NIS-2!

Dr. Heidrun Benda



Kurzvorstellung LSI

• Bayern als erstes Bundesland mit eigenem Landesamt

• LSI ist dem StMFH nachgeordnet

• Gründungszeitpunkt 01.12.2017

• Standorte:
• Nürnberg
• AS Würzburg
• AS Bad Neustadt a. d. Saale

• Gesetzesgrundlage: 
BayDiG
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NIS-2 und deutsche Umsetzung



NIS-2

• Richtlinie (EU) 2022/2555 des europäischen 
Parlaments und des Rates vom 14. Dezember 2022 
über Maßnahmen für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union

• Keine „unmittelbare“ Geltung

• Umwandlung in nationales Recht durch 
Mitgliedstaaten erforderlich
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Ziel: Cybersicherheitsniveau harmonisieren und 

verbessern



NIS-2: Umsetzung in nationales Recht

• Frist für Umsetzung: 17. Oktober 2024

• Umsetzung durch das 
„NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz“ 
(NIS2UmsuCG)

• Zeitraum für Umsetzung 
aktuell unklar
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Hohe Schäden durch Cybercrime!
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Quelle: bitkom „Wirtschaftsschutz 2024“

ca. 80 % der 

Unternehmen von 

Angriffen betroffen

Top-3-Angriffe

• Schadsoftware

• Phishing

• Angriffe auf 

Passwörter

Social Engineering

bei fast jedem 

zweiten Unternehmen

265 Milliarden Euro Schaden



LSI: Beratungsunterlagen für KMUs!

• Obwohl nationale Umsetzung der Richtlinie 
noch ausstehend ist: Vorbereitung und 
Umsetzung sinnvoll und dringend 
notwendig!

• Angebot des LSI:

• Checkliste nach NIS-2-Kriterien

• Handlungsempfehlung und 
Vorgehensmodell für KMUs
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Vorstellung NIS-2-Checkliste



Betroffenheit prüfen

• Sektorenzugehörigkeit

• Kennzahlen (Angestellte, 
Jahresbilanz, Umsatz)
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Betroffenheit prüfen: Regulierte Sektoren*

Anlage I

1. Energie

2. Transport und Verkehr

3. Finanzwesen

4. Gesundheit

5. Wasser

6. Digitale Infrastruktur

7. Weltraum
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Anlage II

1. Post- und Kurierdienste

2. Abfallbewirtschaftung

3. Produktion, Herstellung und Handel mit chemischen Stoffen

4. Produktion, Verarbeitung und Vertrieb von Lebensmitteln

5. Verarbeitendes Gewerbe/Herstellung von Waren

6. Anbieter digitaler Dienste

7. Forschung
*nach NIS2UmsuCG (Stand 2.10.2024)



Betroffenheit prüfen: Einrichtungsarten
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Wichtige 

Einrichtung (wE)

Besonders wichtige 

Einrichtung (bwE)

Betreiber kritischer 

Anlagen

Zugehörigkeit zu Anlage 

1 oder 2

Zugehörigkeit zu Anlage 1 Sektoren nach § 4 (1) 

KRITIS-Dachgesetz und 

Verordnung

➢ Ab 50 Mitarbeiter

ODER

➢ Ab 10 Mio. € 

Jahresumsatz und 

Jahresbilanzsumme

➢ Ab 250 Mitarbeiter

ODER

➢ Ab 50 Mio. € Jahresumsatz und 

43 Mio. € Jahresbilanzsumme

Mit Überschreitung der 

Schwellenwerte der 

Verordnung 

(Wassergewinnung 

beispielsweise derzeit ab 22 

Mio. m³/Jahr)



Registrierungspflicht

• Betroffenheitsfeststellung: Pflicht der Unternehmen

• Wo?
• Gemeinsame Meldestelle von BSI und BBK

• Wann?
• Spätestens 3 Monate nachdem sie (besonders) wichtige 

Einrichtung sind

• Verstoß gegen Registrierung ist Ordnungswidrigkeit
• Bußgeld in Höhe von 500.000 € möglich
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Einige Risikomanagementmaßnahmen (§ 30)

• Risikoanalyse

• Bewältigung von Sicherheitsvorfällen

• Aufrechterhaltung des Betriebs

• Sicherheit der Lieferkette

• Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 
informationstechnischen Systemen, Komponenten und Prozessen

• Cyberhygiene und Schulungen

• Kryptokonzept

• Sicherheit des Personals, Konzepte für die Zugriffskontrolle

• Multi-Faktor-Authentifizierung, gesicherte Kommunikation und 
Notfallkommunikation innerhalb der Einrichtung
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Pflichten der Geschäftsleitung

• Umsetzung und Überwachung der 
Risikomanagementmaßnahmen

• Pflicht zu Schulung

• Haftung bei Pflichtverletzung
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Nachweispflicht
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Wichtige Einrichtung Besonders wichtige 

Einrichtung

Kritische Anlage

R e g e l u n g s i n t e n s i t ä t

Pflicht § 62 § 61 § 39 (1)

Form „Prüfungen“ „Prüfungen“ Audits

Inhalt Nachweis der 

umgesetzten 

Maßnahmen

Nachweis der 

umgesetzten 

Maßnahmen

Nachweis der 

umgesetzten 

Maßnahmen;

SzA

Frequenz Bei Anlass Stichproben Alle drei Jahre

Empfänger BSI BSI BSI



Meldepflichten bei Vorfällen
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Erst-
meldung 

(24h)

„Update“ 
(72h)

Abschluss-
bericht    

(1 Monat)
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Sanktionen

Bei wichtigen Einrichtungen bis zu

• 7 Millionen € oder

• 1,4 % des Jahresumsatzes falls dieser > 500 Mio. €

Bei besonders wichtigen Einrichtungen bis zu

• 10 Millionen € oder

• 2 % des Jahresumsatzes falls dieser > 500 Mio. €
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„Checkliste nach NIS-2 Kriterien“

• NIS-2 FAQ

• NIS-2 Checkliste

• Sanktionen

• Weitere Empfehlungen und Hilfestellungen

• Weiterführende Hinweise

• Glossar
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https://lsi.bayern.de/aktuelles/downloads/index.php

https://lsi.bayern.de/aktuelles/downloads/index.php


„Informationssicherheit für kleine und mittlere 
Unternehmen“

Zielgruppe: Kleine und mittlere Unternehmen

Grad der Informationssicherheit: Bereits gute Absicherung, unter dem 

geforderten Niveau für ein Nachweisverfahren (Sicherheitsaudit, Zertifizierung)

Orientierungshilfe = Handlungsempfehlung (Excel) + Vorgehensmodell (PDF)

Struktur: 12 Cluster, 89 Maßnahmen und insgesamt 266 Fragen

Download: https://lsi.bayern.de/aktuelles/downloads/index.php
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https://lsi.bayern.de/aktuelles/downloads/index.php


Vorgehensmodell
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Voraussetzung für den 

Start

Stufe 0

Stufe 2

Organisatorische 

Maßnahmen und erste 

dringliche Absicherungen

Aufrechterhaltung der 

Informationssicherheit und 

kontinuierliche 

Weiterentwicklung

Stufe 4

Bestandsaufnahme 

Stufe 1 Stufe 3
Weitere wichtige Absicherungen, 

Richtlinien und Dokumentation
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Fallbeispiele



Betroffenheitsprüfung: Schmankerl Paradies 
GmbH

• Firma produziert bayerische Feinkost auf
höchstem kulinarischen Niveau

• 40 Angestellte

• Jahresumsatz 7 Mio. €

• Jahresbilanzsumme 5 Mio. €
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Sektor prüfen

Nr. Sektor Branche Einrichtungsart

4.1.1 Produktion, Verarbeitung und Vertrieb 

von Lebensmitteln

Lebensmittelunternehmen 

nach Artikel 3 Nummer 2 der 

Verordnung (EG) Nr. 178/2002 

des Europäischen Parlaments 

und des Rates vom 28. Januar 

2002 […]
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Prüfung der Size-cap-Regel
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Wichtige Einrichtung Besonders wichtige 

Einrichtung

„Sektoren besonders wichtiger 

Einrichtungen“ oder „Sektoren 

wichtiger Einrichtungen“ 

(Anlagen 1 oder 2)

„Sektoren besonders wichtiger 

Einrichtungen“ (Anlage 1)

➢ Ab 50 Mitarbeiter

ODER

➢ Ab 10 Mio. € Jahresumsatz 

und Jahresbilanzsumme

➢ Ab 250 Mitarbeiter

ODER

➢ Ab 50 Mio. € Jahresumsatz 

und 43 Mio. € 

Jahresbilanzsumme
XX
X✓



Betroffenheitsprüfung: Schmankerl Paradies 
GmbH

• Firma produziert bayerische Feinkost auf
höchstem kulinarischen Niveau

• 40 Angestellte

• Jahresumsatz 7 Mio. €

• Jahresbilanzsumme 5 Mio. €
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• Sektor ist reguliert

• Aber Anzahl der Angestellten und Jahresumsatz sind zu niedrig

 Unternehmen nicht von NIS-2 betroffen



Betroffenheitsprüfung: Bayerische 
Uhrenschnitzler AG

• Hersteller hochwertiger Uhren

• 20 Angestellte

• Jahresumsatz 55 Mio. €
Jahresbilanzsumme 50 Mio. €
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Sektor prüfen

Nr. Sektor Branche Einrichtungsart

5.2.1 Verarbeitendes 

Gewerbe/Herstellung 

von Waren

Herstellung von 

Datenverarbeitungsgeräten, 

elektronischen und 

optischen Erzeugnissen

Unternehmen, die eine der 

Wirtschaftstätigkeiten nach 

Abschnitt C Abteilung 26 der 

Statistischen Systematik der 

Wirtschaftszweige in der 

Europäischen Gemeinschaft 

(NACE Rev. 2) ausüben
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https://ec.europa.eu/eurostat/de/web/products-manuals-and-guidelines/-/ks-ra-07-015
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Sektor prüfen
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Nr. Sektor Branche Einrichtungsart

5.2.1 Verarbeitendes 

Gewerbe/Herstellung 

von Waren

Herstellung von 

Datenverarbeitungsgeräten, 

elektronischen und 

optischen Erzeugnissen

Unternehmen, die eine der 

Wirtschaftstätigkeiten nach 

Abschnitt C Abteilung 26 der 

Statistischen Systematik der 

Wirtschaftszweige in der 

Europäischen Gemeinschaft 

(NACE Rev. 2) ausüben



Prüfung der Size-cap-Regel
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Wichtige Einrichtung Besonders wichtige 

Einrichtung

„Sektoren besonders wichtiger 

Einrichtungen“ oder „Sektoren 

wichtiger Einrichtungen“ 

(Anlagen 1 oder 2)

„Sektoren besonders wichtiger 

Einrichtungen“ (Anlage 1)

➢ Ab 50 Mitarbeiter

ODER

➢ Ab 10 Mio. € Jahresumsatz 

und Jahresbilanzsumme

➢ Ab 250 Mitarbeiter

ODER

➢ Ab 50 Mio. € Jahresumsatz 

und 43 Mio. € 

Jahresbilanzsumme

X✓

✓ ✓



Betroffenheitsprüfung: Bayerische 
Uhrenschnitzler AG

• Hersteller hochwertiger Uhren

• 20 Angestellte

• Jahresumsatz 55 Mio. €
Jahresbilanzsumme 50 Mio. €
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• Sektor ist reguliert

• Jahresumsatz und Jahresbilanzsumme liegen über 
Schwellenwerten für „wichtige Einrichtungen“

 Unternehmen von NIS-2 betroffen: Wichtige Einrichtung



Welche Schritte müssen Sie ergreifen?

• Stadtwerke Wolkenkuckucksheim sind nach NIS-2 eine 
besonders wichtige Einrichtung.

• Die Geschäftsleitung hat festgestellt, dass sie von NIS-2 
betroffen ist und möchte sich und ihr Unternehmen nun 
bestmöglich auf die kommende Regulierung vorbereiten.

• Was muss hierbei beachtet werden?
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Verantwortlichkeiten festlegen
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Vernetzung
mind. 2 

Personen

Steuerung 

der IT-

Sicherheit 



Pflichten der Geschäftsleitung
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Schulung!

Überwachung 

der 

Umsetzung 

der 

Maßnahmen

Unterstützung 

des 

ISB/CISO/CIO

IT-Sicherheit 

ist Chefsache!



Ermittlung der aktuellen 
Informationssicherheitslage
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Erfassung des 

Istzustandes

Materialien 

des LSI, 

CyberRisiko

Check, ISO 

27001/2 ….

Ggf. externe 

Unterstützung



Informationssicherheit erhöhen
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Business 

Continuity 

Management

Vorgehen für 

Vorfallsbe-

handlung 

etablieren

Stand der 

Technik 

umsetzen

Risiko-

management



Vorbereitung auf NIS-2
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Prozesse: 

Meldepflicht

Risiko-

management

Nachweispflicht

Vernetzung mit 

anderen 

Organisationen

Pflichten für 

Geschäftsleitung

Registrierungs-

pflicht



Kontaktdaten

Für Ihre Anliegen steht Ihnen gerne zur Verfügung:

Landesamt für Sicherheit in der Informationstechnik

LSI Referat 32 – „IT-Sicherheit öffentlicher KRITIS-Betreiber“

Keßlerstraße 1

90489 Nürnberg

Telefon: 0911 21549-525

Mail: beratung-kritis@lsi.bayern.de

Web: lsi.bayern.de
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mailto:beratung-kritis@lsi.bayern.de

