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Leitsatz

Das BSI als die Cyber-Sicherheitsbehörde des Bundes

gestaltet Informationssicherheit in der Digitalisierung 

durch Prävention, Detektion und Reaktion

für Staat, Wirtschaft und Gesellschaft.
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Das BSI unterstützt Unternehmen mit Informationen und 
Best Practices, Warnmeldungen und Lageinformationen, 

Zertifizierungen und Standards, fördert die Zusammenarbeit 
mit Vernetzungsangeboten und hilft bei herausragenden 

Vorfällen. 
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Vision

Wir bauen gemeinsam die Cybernation 
Deutschland.
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Strategieziele für eine Cybernation Deutschland 
und das BSI
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Cybersicherheit
auf die Agenda heben

Resilienz
erhöhen

Technologie-
kompetenz
nutzen

Digitalisierung
voranbringen

Cybersicherheit
gestalten

Cybermarkt
Deutschland
aufbauen
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Unternehmen in Deutschland nach Größe
Angaben in Prozent



Wie bedroht ist Deutschlands Cyberraum?
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Die Lage der IT-Sicherheit in Deutschland 2023
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Wie bedroht ist Deutschlands Cyberraum? -
Angriffsfläche
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Die Lage der IT-Sicherheit in Deutschland 2024

28.01.2025

• Pro Tag wurden 78 neue Schwachstellen in Softwareprodukten
bekannt 

• mind. 37 % der 45.000 Exchange-Server in Deutschland verwundbar 

• 25 % der Android-Geräte in Deutschland erhalten keine Sicherheits-
Updates mehr.

• Schwachstellen nehmen seit Jahren kontinuierlich zu.

• Vielfältige Angriffstechniken treffen auf einen digitalisierten Alltag –
alle können angegriffen werden.



Angespannte Lage: Bedrohungen, 
Angriffsfläche und Angriffe
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Schadprogramm-Varianten: Durchschnittlich 309 000 neue pro Tag

Schwachstellen in Softwareprodukten: Täglich 78 neue

DDoS-Angriffe: Über dem Mittel Verdopplung des Anteils der 
bandbreitenstarke Angriffe

Phishing-URLs und -IPs: Täglich 1000 neue
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Wie bedroht ist Deutschlands Cyberraum?
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Die Lage der IT-Sicherheit in Deutschland 2024
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• Täglich wurde durchschnittlich rund 309.000 neue 
Schadprogrammvarianten entdeckt. Das ist ein Zuwachs von 26%

• In 2023 wurden mehr als 78 Schwachstellen in Softwareprodukten 
pro Tag bekannt Das ist ein Zuwachs von 14%, im Vergleich zu 2022.

• Russischer Angriffskrieg gegen die Ukraine: 
Im Berichtszeitraum kam es zu einer Reihe pro-russischer 
Hacktivismus-Angriffe in Deutschland. Diese sind als Propaganda zu 
werten mit der Absicht, Verunsicherung zu stiften.



Wie bedroht ist Deutschlands Cyberraum?
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Die Lage der IT-Sicherheit in Deutschland 2024
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▪ Ransomware ist weiterhin die größte Bedrohung.

▪ Vermehrt wurden kleine und mittlere Unternehmen (KMU) sowie 

Kommunalverwaltungen und kommunale Betriebe angegriffen. 

▪ erfolgreiche Ransomware-Angriffe auf IT-Dienstleister. 72 Kommunen, 

1,7 Millionen Einwohner und 20.000 Arbeitsplätze in Deutschland 

betroffen

▪ Außerdem hat das BSI den Ausbau einer Schattenwirtschaft

cyberkrimineller Arbeitsteilung beobachtet.



Ransomware und seine Opfer
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Die Lage der IT-Sicherheit in Deutschland 2024



Angespannte Lage: Schadwirkung
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Bitkom-Studie: 179 Milliarden Euro 
Schaden durch Cyberangriffe im Jahr 
2024 bei deutschen Unternehmen 

Meldungen an das BSI: 726 
Meldungen aufgrund von 
Cybervorfällen. Anstieg um 33%.

CrowdStrike-Vorfall: 5 Milliarden 
Schaden durch fehlerhaftes Update
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Jeder wird angegriffen, es gibt keine Ausnahmen!
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Regel Nr. 1:



Jeder wird angegriffen, es gibt keine Ausnahmen!
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Regel Nr. 1:

➢Identifizieren Sie Risikoprofil u. Kronjuwelen

➢Sensibilisieren Sie Ihre Mitarbeiter

➢Sichern Sie Ihre Systeme möglichst gut ab



Früher oder später werden Ihre
Schutzmaßnahmen versagen!
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Regel Nr. 2:



Früher oder später werden Ihre
Schutzmaßnahmen versagen!
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➢Erarbeiten Sie ein Notfallkonzept

➢Befolgen Sie Ihre Backup-Strategie !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

➢Bereiten Sie die Einholung externer Hilfe vor

Schließen Sie ggf. eine Cyber-Versicherung ab

Regel Nr. 2:



IT-Sicherheit ist Chefinnen- und Chefsache!
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Sorgen Sie für klare Zuständigkeiten!
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Reagieren Sie schnell auf 
Warnungen!
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Ca. 45.000 Microsoft-Exchange-Server mit offen aus dem Internet 
erreichbaren Outlook Web Access / Outlook on the web



Üben Sie den Ernstfall !
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Schließen Sie eine
Cyber-Versicherung ab!
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Führen Sie einen CyberRisikoCheck 
durch!!

nach DIN SPEC 27076
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Das Problem:

▪ Selbstchecks funktionieren nur bedingt

▪ Anforderungen bestehender Standards für KMU oft zu hoch
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Warum noch ein Standard in der IT-Landschaft?

Die Lösung:

▪ Bundesweiter standardisierter Beratungsprozess für KKU zur Feststellung des aktuellen 
Cyberrisikostatus - getragen von den relevanten Beteiligten der Cybersicherheitslandschaft 

▪ Niederschwelliges Präventionsangebot – „Einstieg” in die Cybersicherheit und Sensibilisierung

▪ Interview: IT-Berater -> Unternehmensleitung
▪ 6 Handlungsfelder
▪ 27 Anforderungen  – Fragen – Handlungsempfehlungen
▪ -> Definierter Bericht
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Der Ablauf

Analyse des 
Informationssicherheitsniveaus 
eines KMU:

▪ (Online-) Befragung 
durch einen IT-
Dienstleister

▪ Soll – Ist – Vergleich 
mit Hilfe des 
Anforderungs- & 
Fragenkatalogs

▪ Bewertung anhand 
eines standardisierten 
Scoring-Modells

Erstellung eines Ergebnisberichtes, 
dieser enthält:

▪ IST-Stand des 
Informationssicherheitsniveaus 
inkl. der ermittelten Score-
Werte

▪ Priorisierte 
Handlungsempfehlungen zur 
weiteren Verbesserung der 
Informationssicherheit und als 
Grundlage für die Beauftragung 
eines IT-Dienstleisters

Das Erstgespräch

▪ Wer soll an dem 
Termin teilnehmen?

▪ Wie lange dauert die 
Befragung? 

▪ Welche passenden 
Fördermittel gibt es?

▪ Was erwartet das 
Unternehmen?

Präsentation des Ergebnisberichts & ggfs. Umsetzung der Handlungsempfehlungen

1 2 3
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▪ Abbau von Hürden für den Einstieg in die Cybersicherheitsberatung 
nach DIN SPEC 27076 für die IT-Dienstleister

→ Keine Investition in Eigenentwicklung einer Software nötig
→ Keine Lizenzverhandlungen mit dem DIN nötig

▪ Leichtere Standardisierung der Beratung über verschiedene Dienstleister hinweg

▪ Änderungen basierend auf Rückmeldungen aus der Beratung kommen direkt allen anderen zugute 
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Warum stellt das BSI eine Software bereit?



▪ Nennung als Dienstleister für den CyberRisikoCheck auf der BSI-Seite

▪ Verwendung des offiziellen CyberRisikoCheck-Logos des BSI

▪ Sicherstellung der standardkonformen Beratung

▪ Unbegrenzte Anzahl an Checks möglich

▪ Übernahme der fälligen Lizenzgebühren des DIN durch das BSI!

▪ Mitgestaltung: Ihr Feedback ist uns wichtig!

33
28.01.2025

Vorteile der Nutzung der BSI-Software
Für Dienstleister:

▪ BSI nutzt die anonymen Daten zur Erstellung des nationalen KMU-Lagebildes
▪ Zielgerichtete Prävention auf der Grundlage der Daten möglich

Für das BSI:



▪ Sowohl akademisches als auch praxisbezogenes Wissen gewünscht

▪ Mindestens ein Jahr Erfahrung in der Durchführung von 

IT-Sicherheitsberatungen/Audits; 

▪ Mindestens drei Referenzprojekte der Durchführung von 

IT-Sicherheitsberatungen/Audits mit Klein- oder Kleinstunternehmen; 

▪ Nachweis des für die Beratung notwendigen methodischen Wissens zur Gesprächsmethode des semistrukturierten 

Leitfadeninterviews 

(→ wird durch die Teilnahme an der BSI-Schulung erbracht) 

▪ Andere Qualifikationen können anerkannt werden
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Voraussetzungen für die Nutzung
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Ihre Anfrage 
beim BSI an: 

CRC@bsi.bund.de

Anmeldeformular + 
Schulungstermin

Teilnahme an 
Schulung

Teilnahmebestätigung + 
Zusendung des Login-
Zugangs + CRC-Logos 

per Mail

Anforderungen erfüllt?

Wo bitte geht‘s zum Login?



Das BSI qualifiziert IT-Dienstleistungsunternehmen
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2024 insgesamt 10 Schulungen für IT-
Dienstleistungsunternehmen zur 
Anwendung des CyberRisikoChecks

▪ über 750 geschulte Personen aus 
▪ Über 460 Unternehmen

Schulungstermine für 2025:

▪ 20.02.2025 (ausgebucht)
▪ 01.04.2025 (online)

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-
Empfehlungen/KMU/CyberRisikoCheck/Karte/karte_node.html
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Weitere Infomaterialien

https://mit-standard-sicher.de/informationsmaterialien/



Nutzen Sie das BSI !
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Cyber-Sicherheit umgangssprachlich
auf einfachem Niveau erklärt.



Direktlink zum Angebot für KMU:

www.bsi.bund.de/kmu

▪ Informationen zum CyberRisikoCheck

▪ Tipps und Tricks für die Zielgruppe KMU

▪ Kontaktmöglichkeit bei Sicherheitsvorfällen

▪ Abomöglichkeit KMU-Newsletter
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Der CyberRisikoCheck ist der erster Schritt für KMU zur sicheren digitalen Wertschöpfung 

& zur Stärkung der Cybernation!

-

Besuchen Sie unsere Webseite!

Bauen wir gemeinsam die 

Cybernation Deutschland!

Cybersicherheit ist Chefinnen-

und Chefsache!

Investieren Sie jetzt in 

Präventionsmaßnahmen. 

Es lohnt sich!
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Fazit

https://www.bsi.bund.de/kmu 
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Follow us:

Vielen Dank für Ihre Aufmerksamkeit!

Julian Rupp

Referat „Cyber-Sicherheit für Kleine und Mittlere Unternehmen (KMU)“

Julian.Rupp@bsi.bund.de

crc@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

wwww.soscisurvey.de/bsikmu/?q=qnr10

mailto:crc@bsi.bund.de

