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Digitale Souveranitat - wo fangen wir denn da an?
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Was wollen bzw. mussen wir denn eigentlich erreichen? v
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Non-Visible-Data(NVD) - SIE bestimmen, wer ihre Daten sieht und nutzt
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«oecurity as defs

Anwendungen erzeuge

nur noch geschiitzte
Daten...
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NATO Innovation

Defense - Digitale Souveranitat kann Kriegsentscheidend sein L Y
) \=- Data mcr;gmet

= [ie Schutzbedarfe sind jedoch so hoch, dass Informationen innerhalb der
Daten-Silos eingesperrt sind
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= Pamit steht Souveranitat der notwendigen Interoperabilitat entgegen Ly = : &
. " oy e . PERT T o E e | VE e docker
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militarischen Kontext: I J I i j
* Erweiterung bestehender Anwendungen und militarischer Protokolle um i ’
Fahigkeiten zur Sicherunq der Souveranitat der Daten NVD Data Layer — geschﬂtzte souverdne Daten iiber Domdnen-Grenzen
» Sicheren Austausch in sehr heterogenen Umgebungen tiber System- und ¥ ' I i |
Landesgrenzen ermaglichen — R
« Die Kontrolle {iber die geteilten Informationen behalten F‘éi’ﬁﬁﬂfq &, N‘éi’tliﬁi'ia' l N E
« Durch eine gemeinsame Datenbasis eine einheitliche Lageeinschatzung > ! Eoe f - . B . -
erreichen (COP) o NATO Data mk 16 Coalition Shared fo‘:uEncr:pr:egj

Lake Data (CSD)

NVD Nodes

Analog kann jede beliebige Anwendung so erweitert werden, dass Schutz und Kontrolle stets gewahrleistet sind - Datensouveranitat.
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KI&Cloud - So kann man den Wissenserwerb durch KI mit Kontrolle verbinden Qy

= Aktuell wird viel zu viel Augenmerkt auf die Modelle/Algorithmen statt auf die
Daten geworfen, da diese in den USA Firmen-, und in China Staats-
Eigentum sind

/ Confidential VM
(cvm1)

= [abei bestimmen die Daten maBgeblich die Trainingsergebnisse und - R
Gewichtungen der Modelle = 1
= Die groBen Cloud-KI Modelle stellen ein groBes Risko flr den Verlust der ¥
Unternehmens-IP dar
- ~NVD Storage /
~ Network /

= Daten-souverane (KI-) Anwendungen dagegen ermdglichen sowohl die
Kontrolle der Datenflisse, als auch deren Nutzung

Shares -

= S0 kann sowohl granular gesteuert werden, welche Daten in die =2
bereitgestellten Modelle flieBen, als auch wer die Ergebnisse nutzen kann P

cvm2

)|
01 0
NVD-enabled : I

Application

= Damit wird ein kontrollierter Firmen-ibergreifender Wissenserwerb
ermaoglicht
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Empfehlungen zur Digitalen Souveranitat Y

= Digitale Souveranitat betrifft nicht (nur) Anwendungen, sondern muss gesamtheitlich betrachtet werden
— Daten-Souveranitat sichert die Alleinstellungsmerkmale und Besonderheiten Ihres Unternehmens
— Sicherheit und Business-Mehrwert konnen vereinbart werden!

= [ie Sicherheit ihrer Unternehmenskritischen Daten sollte bei der Planung Prioritat haben
— Abwagung der Absicherung bestehender Losungen vs. Einfihrung neuer Produkte
— Vorsicht vor den KI-"Honeypots”

= £5qibt viele Europaische Alternativen, eine Evaluierung sollte zum Pflichtprogramm gehaoren
— Komptabilitats-Herausforderungen weder unter- noch Uberschatzen
— Das Aufbrechen der Vendor-Lock-Ins fuhrt zu mehr Interoperabilitats-Angeboten

= Die Einfachheit der Nutzung ist ein entscheidender Faktor
— Reduziert den Widerstand beim Wechseln vertrauter Prozesse
— Vermeidet die Nutzung ,Alternativer Kanale®
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Blick in die Zukunft - der Weg von SECLOUS @&

= K|-basiertes Coding ermdglicht Anwendungen, die optimal auf lhre Bediirfnisse und Prozesse angepasst sind
(UX/UI)

= KI-Coding wird rein bindr (kaum lesbar) erfolgen, daher ist eine Trennung des Codes von den Daten zwingend

= Jies wird durch einen sicheren und kontrollierbaren Daten-Layer erreicht, der gleichzeitig einen
effizienteren Austausch von Daten/Informationen Uber physische Grenzen ermoglicht

= (Kryptographische) Nutzungsvertrage ersetzen die AGBs. Jegliche Daten werden kontrolliert nutzbar,
unabhangig vom Standort

= Nicht mehr der Anwendungsanbieter ist entscheidend, sondern die Datenquellen

= Furopa wird Vorreiter einer Daten-getriebenen Digitalisierung, da vorhandenes Wissen erstmals gemeinsam
genutzt und monetarisiert wird
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