'y
Stand der Cybersicherheit
In Unternehmen

Ergebnisse IHK-Digitalisierungsumfrage



Stand der Cybersicherheit in Unternehmen
Digitalisierungsgrad: Selbsteinschatzung der Unternehmen in Bayern }

Wie schitzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein? DU,. ~~~~~~~~
Vergleich Bayern 2021, 2022 /
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Stand der Cybersicherheit in Unternehmen

Herausforderungen fur Digitalisierung in Unternehmen

Was sind aus Ihrer
Sicht die groBten
Herausforderungen
fiir eine erfolgreiche
Digitalisierung in
Ihrem Unternehmen?
Vergleich

Bayern 2021, 2022
(Mehrfachnennung
maoglich)

W Bayern 2022

M Bayern 2021

Komplexitat bei der Umstellung
vorhandener Systeme und Prozesse

Zeitmangel

Hohe Kosten [ hoher
Investitionsaufwand

Abhéngigkeit von einzelnen

externen Losungen |

Akzeptanz bei Mitarbeitenden und Kunden

Fehlende IT-Fachkrafte
Digitale Plattformen fiir das eigene
Geschaftsmodell nutzbar machen

Weiterbildung von Belegschaft und
Fihrungskréften (digitale Kompetenzen)

279
28 %

Sicherheitskisiken

Unsicherheiten beziglich
regulatorischer Anforderungen

Erstellung eines Digitalisierungsplans

Konkurrenz durch neue Geschaftsmo-
delle, insbesondere digitale Plattformen

Sonstige Herausforderungen
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Stand der Cybersicherheit in Unternehmen /," N ~~~~~~~~~~~
Weiterzuentwickelnde digitale Kompetenzen br d1o: }

Welche Kompetenzen lhrer Fiihrungskrafte und Mitarbeitenden miissen weiterentwickelt werden? ~~~~~~~ S C/)U ten A'us ~~~~~~~~~~~
Bayern 2022 (Mehrfachnennung méglich) T t 2 & /Tze” il) a‘/f
~~~~~~~~ 58.
~~~~~~~~~~ Ic
— | ““\!ZGI'/; .
Digitale Denkweise [N 7100 el{
Umgang mit digitalen Technologien _ 50 %
. Dt Ompete?  p— 1o
(Verstdndnis, Analyse, Aus- und Verwertung) 5 :
Datenschutz [ IT-Sicherheit  INEEEE— ¢ o
Neuentwicklungen N 22 %
Sonstige Kompetenzen M 2%
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Stand der Cybersicherheit in Unternehmen
Grolte Herausforderung bei Datennutzung }

Was sind aus lhrer Sicht die groBten Herausforderungen bei der Datennutzung?
Bayern 2022 (Mehrfachnennung maglich) :

Rechtliche Unsicherheiten
(Datenschutz)

Mangelnde Datenqualitat

Technische Hemmnisse

Fehlendes Know-how
im Unternehmen

Kosten
Fehlender Zugang zu Daten Dritter

Sonstige
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Stand der auch Cybersicherheit in Unternehmen

Digitalthemen ftr Politik

Welche der folgenden Digitalisierungsthemen sollte die Bundesregierung/Landesregierung /

aus lhrer Sicht vordringlich vorantreiben?
Bayern 2022 (Mehrfachnennung méglich)

Leistungsfahige Breitbandinfrastruktur schaffen

Zugang zu 6ffentlichen Férdermitteln erleichtern und
Unterstiitzungsangebote ausbauen

Digitale Basiskompetenzen vermitteln

I -0 o
I :7 Co

I O o

Unterstlitzung bei der Daten- und
Informationssicherheit ausbauen

I o oo

Unternehmensbezogene Verfahren der Verwaltungen
digitalisieren und in einem Portal zusammenfassen

Bereitstellung frei verfiigbarer
Daten vorantreiben [ Open Data

Fairen Wettbewerb sichern

Datengetriebene Technologien oder
Geschaftsmodelle erméglichen und beférdern

Mehr Investitionen in die anwendungsnahe Kl-Forschung
und den Technologietransfer in die Wirtschaft

Sonstiges

M Bayern 2022
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Stand der Cybersicherheit in Unternehmen e
MaRnahmen zur Informationssicherheit in Unternehmen / Mag }

Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein, um den L o z‘l ~~~~~~~
Herausforderungen der Daten- und Informationssicherheit zu begegnen? abe ne I’/ ~~~~~~~~~~
Vergleich Bayern 2021, 2022 (Mehrfachnennung moglich) =2 !:' Q 2

sackups [ - ¢ Qy

Laufende Aktualisierung der N © O s ei
IT-SicherheitsmaBnahmen* | T T C/)e
\dentitatsmanagement | """ .~ * nd/ /
~~~~~~~ d /
Nutzungsrichtlinien [ S @ @000 T
Risikoanalyse [N N, "
Mitarbeiterschulungen NN, *."
Verschlisselung | R - - .
Informationssicherheitsbeauftragte(r) _44??(0
Notfallplan/-handouch | N Y |
M Bayern 2022 IT-Sicherheitsstandards mm%
36 %

B Bayern 2021 Cyberversicherungen

; 33 %
* Diese Antwortmdglichkeit Pen Testing i 0
wurde 2021 nicht erhoben.

0% 109% 20 9% 30 9% 40 % 50 % 60 % 70 % 80 % 90 % 100 %



Stand der Cybersicherheit in Unternehmen

Bremsen fur Cybersicherheit in Unternehmen

Was bremst aus lhrer Sicht am meisten, mehr Cybersicherheit
im Unternehmen zu implementieren?
Bayern 2022 (Mehrfachnennung maglich)

Laufender Aufwand
Prozessanpassungen
Einbeziehung von Mitarbeitenden
Cybersecurity-Fachkrafte fehlen
Initiale Aufwande

Sonstiges 2%

52 %
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Stand der Cybersicherheit in Unternehmen

Initiale Anschaffung von IT-Sicherheitsmallnahmen: extern — intern? } m

In Bezug auf die initiale Anschaffung der IT-SicherheitsmaBnahmen:

Wie hoch ist der Anteil, der an externe Dienstleister ausgelagert wurde bzw. wird? sal'{ Ih ~~~~~~~~~~~~
Bayern 2022 7 de Cybg ~~~~~~~~
~~~~~~~~~~~~ CCF U, S
~~~~~ Ih It Q\T htelh ezbel'be
~~~~~~~~ e lf-
41 % " & "/~/,~/’he’l 4
~~~~~~~~~~~~~ fo

~.
~
S~

32 %

B Dic IT-SicherheitsmaBnahmen wurden weitesgehend selost realisiert
B Wir haben verfiigbare Produkte am Markt eingekauft

Wir haben einen externen Dienstleister beauftragt



Stand der Cybersicherheit in Unternehmen
Laufender Betrieb der IT-Sicherheitsmallhahmen: extern — intern? }

’ ~~

Durch wen wird der laufende technische Betrieb B ~~~~~~~~~~~~~

der IT-SicherheitsmaBnahmen erbracht? etl’ie ~~~~~~~~~~

Bayern2022 A b VA

1% ?/),.a Opn C ~~~~~~~~~~
"l by,
~~~~~~~~~~ R, Schg:..
~~~~~~~~~ Crh i
40 % 9@,1 €/

59 %

B Hauptsichlich durch externe Dienstleister
B Hauptsichlich in Eigenleistung

Sonstiges 10



Stand der Cybersicherheit in Unternehmen
Unternehmen winschen Unterstutzung bei... }

Wobei wiinscht sich Ihr Unternehmen Unterstiitzung durch den Staat, G ~~~~~~~~~
IHKs oder andere Organisationen?
Bayern 2022 (Mehrfachnennung mdglich)

Rechtliche Hinweise
Organisatorische/Prozessunterstiitzung

Mein Unternehmen bendtigt keine Unterstiitzung

Infos technische Prévention

Mdoglichkeit einer aktiven Teilnahme an einem Netzwerk

Ich bin von Initiativen/Qrganisationen informiert,
aber mir fehlt das umsetzbare Ergebnis

Sonstiges

0% 5% 10% 150% 209% 259% 300 350% 40% 45%
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Stand der Cybersicherheit in Unternehmen
Unterstutzungswunsch — konkret: rechtliche Hinweise }

Rechtliche Hinweise e geb \\\\\\\\\\\
Bayern 2022 (Mehrfachnennung maglich) ra ~~~~~~~~
T D S.UC/” ~~~~~~~~~~~
\\\\\\\ 3{9173 o /7, Cl?e,./; Inf Og .
- TR Uts 180t U o
Informationen Uber gesetzliche Sicherheits- R t zahf { ~ & g@set‘ ~~~~~~
und Datenschutzanforderungen : OI’ e ?/.
- IS ry
Hinweise zur Zusammenarbeit mit o ’79@
. I -7 0o Y<h
Lieferanten und Partner I

~~~~~

Hinweise zum Abschluss von N 7
Cyberversicherungen

Sonstiges B 2%

0% 200% 409% 60% 8009% 100 %
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Stand der Cybersicherheit in Unternehme
Unterstiitzungswunsch — konkret: Organisatorische / Prozessuntersttitzung }

Unterstiitzung H~ ~~~~~~~
Bayern 2022 (Mehrfachnennung maglich) I/fe g ~~~~~~~~
~~~~~~~~~ O
~~~~~~~~~~~ N o b"aq
O S S S S D, Ir: Chy. i
Risikoanalyse NN 00 @0 T 6// t, PN
~~~~~~ p /a Q 1S5
Vorbeugung (Notfallplan) S /500 n & /r Iko ~~~~~~~~
~~~~~~~~~~~ al)
Weiterbildung nOWb a(ys ~~~~~~~~~
Notfallhilfe  DEEE—— e 00 ow ’

Einstiegsinfo
Hilfe bei IT-Dienstleister-Suche

Hilfe IT-Fachkraftsuche

Sonstiges
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Stand der Cybersicherheit in Unternehmen

Mehr Infos gibt's hier:

(@ www.ihk-muenchen.de/
IHK-Digitalisierungsumfrage

0 ihk-muenchen.de @ [newsletter

@ [ihk-muenchen

f [ihk.muenchen.oberbayern

ab 1.3.2023: Webinarreihe IT-Sicherheit 2. Staffel
Keine und mittlere Unternehmen

ab 1.3.2023: Webinarreihe IT-Sicherheit 2. Staffel

fiir kleine und mittlere Unternehmen

(E2Y \vww.bihk.defitsicherheit

T o

g Pack ma'’s
_1 digital

‘EI Gemeinsam in die digitale Zukunft

(@ www.packmasdigital.de

14



Stand der Cybersicherheit in Unternehmen

Teilnehmer Umfrage

Welche Branche gehdrt Ihr Unternehmen an?
Bayern 2022

19,44 %

28,47 % M Industrie
W Eau
4.86 % B Handel
Verkehr

Gastgewerbe

6,25 U B Information | Kommunikation
B Finanzwirtschaft
B Sonstige Dienstleistungen

21,63 %

Wie viele Mitarbeitende hat Ihr Unternehmen?

10 %

HWo-o

W 10-19
B 20-249
W 250 - 499
W 500 - 939
Il iber 1000
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