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3. Unsere Forschung zur nachhaltigen 
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COVID-19 und dann Krieg

Haya Shulman:
Krieg im Internet;
Frankfurter Allgemeine Zeitung, 14. März 2022

„203 Milliarden Euro Schaden pro 
Jahr durch Angriffe auf deutsche 
Unternehmen“

„Die Bedrohungslage im Cyber-Raum 
ist angespannt, dynamisch 
und vielfältig und damit so 
hoch wie nie.“

◼ Kriminelle und fremdstaatlich gesteuerte Angreifer

◼ Ungeordnete Digitalisierung vergrößert Angriffsfläche 

◼ Geopolitische und wirtschaftliche Lage erhöht Gefahr
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Cyberangriffe nehmen zu

Auswahl von ransomwatch:

▪ 138 Opfer von Ransomware-Angriffen 

seit 1. Januar 2023 

▪ Durchgeführt von 20 Hackergruppen

▪ Allein am 21 Januar 24 Cyberangriffe
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Was sind die wesentlichen Angriffsvektoren?

Infiltrieren der Zielorganisation:
◼ Erbeuten von Passwörter

◼ Schwachstellen ausnutzen

Angriffe aus der Ferne:
◼ DDoS (Distributed Denial of Service)

◼ Verkehrsumlenkungen (Hijacks) im Internet

Internet
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◼ Infostealers

◼ Data Dumps

◼ Durchprobieren schwacher Passwörter

◼ Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwörtern

Wie kommen Hacker an Passwörter
Eindringen und Ausbreiten innerhalb der Opferorganisation
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◼ Infostealers

◼ Data Dumps

◼ Durchprobieren schwacher Passwörter

◼ Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwörtern

Wie kommen Hacker an Passwörter
Infostealers

◼ Verteilung von Infostealers durch 
infizierten Programme

Anydesk, Dropbox, Telegram, OpenOffice, 
Adobe acrobat pro, Wondershare, 3DMark, 
3DVista Virtual , Tour Pro, MAGIX Sound , 
Afterburner, Github, Repositories (npm, 
PyPI,…)
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◼ Data Dumps
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Wie kommen Hacker an Passwörter
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´´admin´´, ´´123456´´, ´´qwerty´´, …
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◼ Testwerkzeuge 
◼ Zu gefundenen Schwachstellen 

in Netzen, Hardware, Software
◼ Individuell und für Internet-weite Studien

◼ Nicht-intrusive large-scale Studien
◼ Über 1000 verschiedenen Schwachstellen und 

Fehlkonfigurationen in 50 DAX Unternehmen in 
Deutschland

◼ Verwundbarkeit spezifischer Sektoren, z.B. 
politische Parteien (2020), Landesverwaltungen 
und Forschungseinrichtungen (2022)

Studie zu Schwachstellen als Einfallstor 
Überblick gewinnen und behalten
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Studie der Sicherheit von politischen Parteien (2020)
Vorfeld Bundestagswahl, seither für diverse Organisationen wiederholt

◼ Positive, konstruktive Reaktion 
aller Parteien

◼ Probleme ähneln sich über alle 
Parteien … und letztlich fast 
alle Organisationen hinweg

◼ Unvollständige Sicht
◼ Bekannte Schwachstellen
◼ Nicht umgesetzte 

Sicherheitsstandards
◼ Geleakte Passwörter
◼ Schwachstellen in Dienstleistern
◼ Wenig Schutz gegen 

fortgeschrittene Angriffe
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Wie kann man dennoch Cybersicherheit verbessern?
Strategie zu einer resilienteren Cybersicherheit

◼ Eigene Konten gegen Darknet Leaks testen

◼ Keine Passwörter mehrfach oder mit einfachen Variationen 

für verschiedene Dienste verwenden

◼ Sichere Multifaktor-Authentifizierung (MFA), möglichst ohne 

Passwörter, mit Tokens
Nicht alle MFA sind sicher

◼ Überblick über Schwachstellen gewinnen
Wissen um die Verwundbarkeiten von IT, insbesondere der eigenen

◼ Vorsorge treffen 
Organisation, Awareness, Übung, Business Continuity

◼ Dienstleister für Infrastruktur

Haya Shulman, Michael Waidner:
Was vor Cyberangreifern wirklich schützt;

Frankfurter Allgemeine Zeitung, 28. November 2022
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Fazit

• Die Lage ist ernst,
jedes System ist verwundbar.

• Lage ist aber nicht hoffnungslos. 
Es gibt Strategien zu einer 
resilienteren Cybersicherheit.
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Vielen 
Dank!

Thank you very 
much!

Merci beaucoup!
תודה רבה!

Dziękuję!

Dank je wel!

çok
teşekkürler

zor spas
Grazie mille!

Muchas gracias
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