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Uberblick

> 1. Lage der Cybersicherheit
2. Wie werden Organisationen infiltriert:
-> Passworter
-> Schwachstellen

3. Unsere Forschung zur nachhaltigen
Verbesserung der Cybersicherheit
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COVID-19 und dann Krieg

B Ungeordnete Digitalisierung vergrofRert Angriffsflache # oo ,Die Bedrohungslage im Cyber-Raum
et ist angespannt, dynamisch
und vielfaltig und damit so
hoch wie nie.”

B Geopolitische und wirtschaftliche Lage erhoht Gefahr

Siiddeutsche Zeitung

ANGRIFF AUF DIE UKRAINE
Krieg im Internet

bs1t%<om ,203 Milliarden Euro Schaden pro
Jahr durch Angriffe auf deutsche

VON HAYA SHULMAN . .

Unternehmen”
Haya Shulman:
Krieg im Internet;
Frankfurter Allgemeine Zeitung, 14. Marz 2022 B Kriminelle und fremdstaatlich gesteuerte Angreifer
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Cyberangriffe nehmen zu

(=] recent posts

date title

Auswahl von ransomwatch:

= 138 Opfer von Ransomware-Angriffen

seit 1. Januar 2023
= Durchgefuhrt von 20 Hackergruppen

= Allein am 21 Januar 24 Cyberangriffe

431 GB SOLD
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Was sind die wesentlichen Angriffsvektoren?

Infiltrieren der Zielorganisation:

B Erbeuten von Passworter

[ B Schwachstellen ausnutzen

Internet

Angriffe aus der Ferne:
B DDoS (Distributed Denial of Service)

B Verkehrsumlenkungen (Hijacks) im Internet
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Was sind die wesentlichen Angriffsvektoren?

Infiltrieren der Zielorganisation:

B Erbeuten von Passworter

[ B Schwachstellen ausnutzen
Internet
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Wie kommen Hacker an Passworter
Eindringen und Ausbreiten innerhalb der Opferorganisation

B |nfostealers

B Data Dumps

E—

P ﬁv-—m
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L i/
4l

s OKLQL

M Durchprobieren schwacher Passworter

B Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwortern
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Wie kommen Hacker an Passworter
Infostealers

. | n fo Ste a | e r‘S Family # Advertisements Buying Channels # Features | Selected features
Redline 210 Telegram.Telegram Bot 24 FTP.Openlink.RDP.browser.credit cards.crypto.discord

Raccoon 51 Darknet. Telegram 9 FTP.browser.credit cards.crypto.geo.os.screenshot
Vidar 24 Darknet 11 FTP.browser.crypto.discord.email clients.file grabber.os.screenshot
Oski 22 Github 9 »ader.executer.file grabber.os.screenshot
Hunter Stealer 22 Darknet 10 tion.os.screenshot.steam.telegram

eylogger.microphone.open shell.os

B Verteilung von Infostealers durch Daicosal | 9
infizierten Programme

Anydesk, Dropbox, Telegram, OpenOffice, £ o | — 7 fio -
Adobe acrobat pro, Wondershare, 3DMark, 5 s00000] s : \\If\_f““ﬂ--ﬂ A
3DVista Virtual , Tour Pro, MAGIX Sound, £ 1oooun | — ot !\ <\ B e e P TP g P
Afterburner, Github, Repositories (npm, N VA N b 48

P P I 2018-01 2018-07 2019-01 2015-07 2020-01 2020-07 2021-01 2021-07 202201
yPI, ...

Google Ad Exploited to Deliver Infostealing

Malware

GIMP.org Lookalike Site Tricks Users into Downloading Malicious Executable.

Google PPC Ads Used to Deliver
Infostealers
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Wie kommen Hacker an Passworter
Passworter in Data Dumps

- | n fo Stea | e rS E cybernews"?’ News ~ Editorial  Security P

nay receive affiliate commissions

B Data Dumps

RockYou2021: largest password compilation of all time
leaked online with 8.4 billion entries

B Durchprobieren schwacher Passworter © o e o

B Durchsuchen von Cloud / Repositories /
Code nach abgelegten Passwortern
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Wie kommen Hacker an Passworter
Durchprobieren schwacher Passworter

B |nfostealers

m CYbernewsg’ News » Editorial Security Privacy Crypto Tech Resources ~ Tools» Reviews v

B Data Dumps
Most common passwords: latest 2022 statistics

B Durchprobieren schwacher Passworter N oo

B Durchsuchen von Cloud / Repositories / "admin", 712345 6", "qwerty",
Code nach abgelegten Passwortern
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Wie kommen Hacker an Passworter
Passworter in Cloud / Repositories [ Code

B |nfostealers

B Data Dumps

The Edge DR Tech Sections &) Events ® Re

Application Security =~ (O 2 MINREAD [EJQUICK HITS

M Durchprobieren schwacher Passworter _
Okta Exposes Passwords in Clear Text for

s Possible Theft
B Durchsuchen von Cloud / Repositories /
Researchers say Okta could allow attackers to easily exfiltrate passwords, impersonate other users,

COde naCh abgelegten Passwortern and alter logs to cover their tracks.

Dark Reading Staff

Dark Reading July 19, 2022
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Studie zu Schwachstellen als Einfallstor
Uberblick gewinnen und behalten

w» ATHENE

National Research Center for Applied Cybersecurity

Testwerkzeuge
B Zugefundenen Schwachstellen
in Netzen, Hardware, Software
B Individuell und fur Internet-weite Studien

Nicht-intrusive large-scale Studien

B Uber 1000 verschiedenen Schwachstellen und
Fehlkonfigurationen in o DAX Unternehmen in
Deutschland
Verwundbarkeit spezifischer Sektoren, z.B.
politische Parteien (2020), Landesverwaltungen
und Forschungseinrichtungen (2022)
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Studie der Sicherheit von politischen Parteien (2020)
Vorfeld Bundestagswahl, seither fir diverse Organisationen wiederholt

Freie
Demokraten

B Positive, konstruktive Reaktion
aller Parteien

B Probleme ahneln sich Gber alle
Parteien ... und letztlich fast

alle Organisationen hinweg

DIE GRUNEN

Biinpnis 90 }

[} cbu :

DIE LiNKE. :
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Unvollstandige Sicht

Bekannte Schwachstellen

Nicht umgesetzte
Sicherheitsstandards

Geleakte Passworter
Schwachstellen in Dienstleistern
Wenig Schutz gegen
fortgeschrittene Angriffe
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Uberblick

1. Lage der Cybersicherheit

2. Wie werden Organisationen infiltriert:
-> Passworter
-> Schwachstellen

} 3. Unsere Forschung zur nachhaltigen
Verbesserung der Cybersicherheit

ATHENE  National Research Center for Applied Cybersecurity Seite 16



Wie kann man dennoch Cybersicherheit verbessern?
Strategie zu einer resilienteren Cybersicherheit

Eigene Konten gegen Darknet Leaks testen

Keine Passworter mehrfach oder mit einfachen Variationen
fur verschiedene Dienste verwenden

B Sichere Multifaktor-Authentifizierung (MFA), moglichst ohne
Passworter, mit Tokens ‘
Nicht alle MFA sind sicher

B Uberblick Gber Schwachstellen gewinnen
Wissen um die Verwundbarkeiten von IT, insbesondere der eigenen

B \Vorsorge treffen

Organisation, Awareness, Ubung, Business Continuity Haya Shulman, Michael Waidner:

- - . Was vor Cyberangreifern wirklich schitzt;
— Dienstleister fur Infrastruktur Frankfurter Allgemeine Zeitung, 28. November 2022
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Fazit

* Die Lage ist ernst,
jedes System ist verwundbar.

* Lage ist aber nicht hoffnungslos.
Es gibt Strategien zu einer
resilienteren Cybersicherheit.
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