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1 Motivation und Eckpunkte des Projekts

Motivation

Lösungsansatz: Entwicklung eines SSI-basierten Identitätssystems zum 

Nachweis von Steuerinformationen

Erprobung von SSI zum Nachweis der steuerlichen 

Erfassung

Nutzung von SSI zum weitreichenden Nachweis von 

Steuerdaten

Vision

Ziel des Projekts

Digitalisierung 

des bisher 

papier-

gebundenen 

Prozesses

1
Beurteilung 

möglicher 

Effizienzsteiger-

ungen in Bezug auf 

den untersuchten 

Bescheinigungs-

prozess

2

Erprobung von 

Blockchain und 

SSI in 

Bescheinigungs-

prozessen

3

Aufbau von 

Knowhow auch 

im Hinblick auf 

weitreichendere 

Einsatz-

möglichkeiten

4
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Verbesserungspotential in 

papiergebundenen 

Bescheinigungsprozessen

Motivation

Lösungsansatz: Entwicklung eines SSI-basierten Identitätssystems zum 

Nachweis von Steuerinformationen

15.06.2021



2 Problemstellung

Weiterleitung der Bescheinigung

Finanzverwaltung

Steuerpflichtige 

(OnlinehändlerIn)

Drittpartei

(Marktplatz)

Antrag auf Erteilung 

einer Bescheinigung

Bescheinigung über 

die Erfassung als 

UnternehmerIn
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3 Konzeption

Aus einer Präsentation von Drummond Reed, Sovrin

Prinzipiell ist SSI…
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3 Konzeption

Schemata / Standards

Öffentliche Identitäten

Gültigkeitsregister

Die Blockchain als Infrastruktur für SSI
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Drittpartei

Stpfl.

ELSTER

1

3

4

2

3

3

3 Konzeption

Funktionsweise

Erstellung von (SSI-)Credentials und Registrierung der 

Gültigkeit auf einem Blockchain-System mit Hilfe eines 

Akkumulators

1

Übergabe der Credentials an den/die Stpfl.; die 

Credentials enthalten Stamm- & Steuerdaten
2

Ableitung eines Beweis der steuerlichen Erfassung (inkl. 

Gültigkeit) aus den Credentials und Übergabe an die 

Drittpartei

3

Überprüfung der Gültigkeit des Beweises und 

anschließende Archivierung durch Drittpartei
4

Public Blockchain Self-Sovereign Identity
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Die SSI-basierte Steuer-ID ermöglicht einen sicheren Nachweis über 

Identitäts- und Steuerinformationen
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4 Demo Prototyp

ELSTER Online Portal SSI Identity Wallet

15.06.2021 SSI@LfSt 8



4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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4 Demo Prototyp
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5 Evaluation

Chancen Herausforderungen

• Souveränität über die eigenen Daten beim Inhaber 

(informationelle Selbstbestimmung)

• Fälschungssichere Protokollierung von Abfragen

bei der entgegennehmenden Stelle 

• Erhöhte Fälschungssicherheit gegenüber 

klassischen (Papier-)Bescheinigungen

• Automatisierbarkeit der Beantwortung von Proof-

Anfragen durch die Wallet des Dateninhabers

• Möglichkeit der Nutzung bestehender Blockchain-

Netzwerke oder eigener Infrastruktur

• Hohe technische Skalierbarkeit, die durch die 

dezentrale Datenhaltung und geringe Anzahl an 

Schreibvorgängen auf der Blockchain entsteht

• Flexibilität des Systems: Geeignet für viele 

dezentrale Bescheinigungsverfahren
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• DSG-VO-Konformität sollte herstellbar sein

• Grundlagen der Verarbeitung müssen im 

ganzen System erfüllt werden

• Fokus auf Daten auf der Blockchain

• Handelt es sich beim Accumulator um ein 

personenbezogenes Datum – und für wen?

• Grundsätze der Verarbeitung des 

Accumulators

• Problem Datenleck
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6 Ausblick: Nachweisplattform ELSTER SSI

ErgebnisberichtPrototyp Rechtliches Gutachten

Rechtliches Gutachten

SSI@LfSt 2215.06.2021

Ziel der nächsten Phase: Weiterentwicklung zu Pilotbetrieb

Digitalisierung von Nachweisen über steuerliche Informationen
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