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Digitale Identitaten spielen im Internet eine zentrale B

Rolle, weisen jedoch Herausforderungen auf Z Fraunhofer
,» The internet was built without an identity layer*“
2018, Sovrin Foundation, Whitepaper: What Goes on The Ledger
L’g: Khalinghnaouia (" Fotlow '\fl g

On the Internet of Things, nobody knows
you're a fridge ...
#|oT #Privacy #Anonymous

“On the Internet, nobody knows youre a dog.”

5 Jul 1993, The New Yorker, by Peter Steiner
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Digitale Interaktionen erfordern zuverlassige
Identitatsnachweise
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Siiddeutsche Zeitung

6. Marz 2021,19:16 Uhr Datensouveranitat

Wettlauf um das digitale Ich
(@ heise online

heise online j News ) 03/2021 ) Digitaler Corona-Impfpass: IBM, Ubirch und fiinf Blockchains

Digitaler Corona-Impfpass: IBM, Ubirch und

funf Blockchains
V]?lg;kt%ltemfg?ritlia}t soeinem Die Bundesregierung hat IBM und der Firma Ubirch den Zuschlag fiir die
i und zugleich ichen

Umgang mit dem digitalen Ich beitragen kann

Entwicklung eines digitalen Impfpasses gegeben.

OKOSYSTEM DIGITALE IDENTITATEN

Digitalisierung im Alltag voranbringen

Das Fehlen digitaler Nachweise ist eines der dringendsten Digitalisierungshemmnisse unserer Zeit.
Gemeinsam mit namhaften Partnern aus der Wirtschaft will die Bundesregierung noch in diesem
Jahr den Grundstein zum Aufbau eines Okosystems digitaler Identititen legen und bis zu zehn
Anwendungsfille mit hoher Alltagsbedeutung umsetzen. Ein erstes Pilotprojekt vereinfacht das
Hotel-Check-in fiir Firmenreisende.

3 « Prof. Dr. Nils Urbach « Digitale Identitaten und Blockchain © FIM Kernkompetenzzentrum



\

Identitaten bestehen aus ,,partiellen Identitaten Z Fraunhofer

FIT

Alle Teilmengen der Identitdt reprdsentieren die Person (oder Komponenten der Person). Einige
dieser 'Teilidentitdten’ identifizieren die Person eindeutig, andere nicht. Je nach Situation und
Kontext kann die Person durch verschiedene Teilidentitdten reprdsentiert werden.

(ClauB & Kohntopp, 2001)

Staat Gesundheit
i
M Blutgruppe
Einkommen e
Adresse Name
Alice
et Handynummer

\/

@ Freizeit
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Ein Identitatsmanagementsystem erlaubt die
Verwaltung von Teilidentitaten Z Fraunhofer

\

€¢

Ein Identitdtsmanagementsystem stellt die Werkzeuge fur die
Verwaltung von Teilidentitdten in der digitalen Welt bereit.
[...] Identitdtsmanagementsysteme erméglichen dem Benutzer,
die Art und Menge der freigegebenen persénlichen Informationen
zu kontrollieren. Dies ist ein wichtiges Merkmal fiir die
informationelle Selbstbestimmung.

(ClauBl & Kohntopp, 2001)
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Analoges Identitatsmanagement besitzt eine Reihe B

inharenter Nachteile Z Fraunhofer
Ineffizienzen
» Oftmals papierbasierte Prozesse fur Bescheinigungen und Nachweise, welche
> aufwendige Folgeprozesse und Medienbruche zur Folge haben

* Manuelle Bearbeitungen fuhren zu einer geringen Datenqualitat

Manipulationsgefahr
» Papierbasierte Bescheinigungen und Nachweise sind anfallig fur Falschungen

und Missbrauch
‘ ‘ » Papierbasierte Bescheinigungen konnen oftmals nicht zuruckverlangt werden
» Durch organisationsseitige Verantwortung fur Datenhaltung hohe Kosten fur
Compliance und Risiken von Datenschutzverletzungen

Komplexitat und geringer Komfort
Q » Unterschiedliche Systeme zur Datenverarbeitung von Organisationen fuhren
zu hoher Komplexitat und Transaktionskosten
» Geringer Nutzerkomfort durch oftmals redundantes Teilen von Daten
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Auch digitale Losungen sind nicht perfekt und besitzen E

Herausforderungen Z Fraunhofer

\!
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Foderiert Self-Sovereign
Einen Account fur Single Sign-On durch Eine Identitat Uber
jeden Service |dentity Provider mehrere Domanen

- Cert: Hohe K lexitit Abhingigkeit von Intermedisren; Sicherheit und Interoperabilitat bei
ragmen ]e;..’ Note ompiexita Probleme mit Sicherheit und niedriger Komplexitat und
ur Nutzer Privacy Unabhangigkeit von Intermediaren
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Im Wesentlichen sind selbstsouverane Identitaten wie E
Nachweise in einer Brieftasche Z Fraunhofer

FIT
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Es gibt drei zentrale Rollen im Kontext von
selbstsouveranen Identitaten Z Fraunhofer

FIT

\

Uber-
Aussteller Inhaber .
Vergibt Credential Erstellt Beweis PrUfer
Uberpriift
. Signaturschlussel und
Register Gilltigkeit
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Credentials miissen widerrufen werden konnen 7 Fraunhofer
RUMMESREUBHISOENISEIANY 722000129 e i
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Attribute wie z.B. Fur den Fall, dass das Credentials mussen auf
Verfallsdaten konnen in einem Credential Ad hoc widerrufen offentlich zuganglichen Listen
Verifiable Credential enthalten werden muss, erlaubt ein durch den Issuer  oder
sein. dezentralisiertes Berech- autorisierte Behorden wider-
tigungssystem nicht, das rufen werden.
Credential des Inhabers lokal
zu loschen.
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Haufig werden Blockchains als Register fiir Giiltigkeiten, B

Schemata und offentliche Identitaten genutzt Z Fraunhofer
- G-
o .
- e ~
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Offentliche Identitaten
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Beispielhafte Anwendung von selbstsouveranen

Identitaten im E-Commerce 7 Fraunhofer
Alice
Credential uber das (Holder/Prover) Nachweis, dass Alice
Geburtsdatum — uber 16 ist
(Verifiable Credential) — (Proof)

Einwohner Online Wein-
meldeamt versand
(Issuer) Vertraut (Verifier)
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Beispielhafte Anwendung von selbstsouveranen
Identitaten durch Universitaten

N\
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Absolvent

(Holder/Prover) Nachweis Uber
— seine Leistungen
— (Proof)

Universitat Arbeitgeber

(Issuer) (Verifier)

Zeugnis
(Verifiable Credential)

Vertraut
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Self-Sovereign Identity bringt Vorteile sowohl fiir
Organisationen als auch Privatpersonen Z Fraunhofer

\
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Effizienz

- Offene Standards ermdglichen ein interoperables, Blockchain-basiertes Okosystem und
verbessern die Datenqualitat und -verfugbarkeit

* Nutzerzentrierung minimiert das Teilen von redundanten Daten zwischen Organisationen

 Standardisierte Interaktionsmuster reduzieren die Komplexitat von Systemen und
Transaktionskosten

Sicherheit

» Falschungssichere Zertifikate verhindern Missbrauch von Daten

» Dezentralisierte Identifier (DIDs) ermoglichen sichere bilaterale Kommunikation

» Nutzerverantwortung fur die Daten reduziert die Kosten fur Compliance und
minimiert die Auswirkungen von Datenverletzungen

Nutzererfahrung

» Kryptografische Verfahren erhohen die Privatsphare
» Tragbare Losungen ermoglichen eine komfortable Bedienung
* Interoperabilitat reduziert die Komplexitat der Anwendung
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Das Fraunhofer Blockchain-Labor erforscht
verschiedene Anwendungen im Kontext von Blockchain

~ Fraunhofer

FIT

% Fraunhofer Blockchain-Labor 2 Unser Leistungsspektrum

— Das Fraunhofer Blockchain-Labor ist eine
multidisziplinare Einrichtung zur Konzeption,
Entwicklung und Evaluation von Blockchain-
Losungen und dezentralen Systemen.

- Wir bieten nachhaltige, innovative und
wertstiftende IT-Losungen fur allen Branchen.

L)

Blockchain & DLT

i

Self-Sovereign ldentity % L
Fraunhofer Zero-Knowledge Proofs = 19
Blockchain- P
s ', Labor o) Decentralized Finance =
. X

g = o &
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Workshops, Konzepte, Prototypen, Publikationen &
Vortrage & Analysen MVP & Wissenschaftliche
Schulungen & Studien Netzwerkaufbau Community

L
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Wissenschaftliche Begleitung

* Anwendung wissenschaftlicher Methoden im
interdisziplinare Umfeld
- Uberfiihrung aktueller Erkenntnisse aus der Forschung in
praxistaugliche, integrative Anwendungen
#State-of-The-Art

Geschaftsmodell-Entwicklung

» Begleitung aus rechtlicher, okonomischer und
technischer Perspektive

» Anforderungs- und Potentialanalysen neuer Technologien

» Einordnung und Entwicklung von disruptiven

Geschaftsmodellen ,
#Value-Driven

Technologie-Implementierung

+ Konzeptionierung technischer Systeme aufbauend auf
Blockchain und anderen dezentralen Losungen
* Implementierung von Prototypen mit Hilfe agiler
Methoden sowie deren technische Evaluierung
#Cutting-Edge
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