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Dokumentenvalidierung ist ein Thema in der Wirtschaft und Verwaltung }

Digitale & analoge Dokumente sind aktuell nicht falschungssicher bzw. kann die Unverfalschtheit und
Gultigkeit von digitalen Dokumenten nicht zweifelsfrei festgestellt werden — dies ist aber Voraussetzung
fur die erfolgreiche Digitalisierung von zahlreichen Verwaltungsprozessen!

Zahlreiche Papiere gefalscht
Prozess gegen verurteilten Hochstapler: "Bin
trotzdem Arzt"

dpa, 15.072019- 13 59 Uhr

Uber einen professionell wirkenden
Telegram-Bot kauft man gefélschte
Dokumente.

*https://www.kurier.de/ *https://zeugnisfaelschen.wordpress.com *C't 18/2020
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Was ist Cert4Trust und wie funktioniert es ? } m

Die ausstellende Institution (Issuer) ' ﬁ ‘ ] & i "
gibt Dokumente auch digital aus. ¢« 4 ﬂ ay
5 B u = @ Die Issuer im Cert4Trust System
Vet i " stellen ausschlief3lich die Hashwerte
‘) ihrer Dokumente mittels ihres Smart

“ - <L

Contract in die Blockchain ein.

&

e Dokumente kénnen jederzeit tiber eine h
Webanwendung
: ‘

(https://check.cert4trust.de) tberprift ¢
werden. Die Anwendung berechnet den e | fi
Hashwert, vergleicht die Angaben mit | 1 -
der Blockchain Datenbank und gibt den
Status zuriick (Gultigkeit, Herkunft und

Unverfalschtheit des Dokuments). Die  Cert4Trust Partner betreiben
gemeinsam eine Blockchain Infrastruktur.

Neue Issuer werden im automatisierten
Onboarding Prozess Uberprift und
freigeschalten.
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1. Anwendungsfall: Elektronische IHK Abschlusszeugnisse }
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Beteiligte Systeme pro Prozessschritt
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Zeugnisuberprifung in drei Schritten

Zeugnis digital erhalten

} m B Elektronische Abbildung

Priifungszeugnis

nach § 37 Borufsbilkdungsgusetz 5 handelt sich um sine von der IHK erstsllte PDF-
Datei. Die ercieiten Prifungsleistungen und das
Prifungsdotum kannen anhand disser POF-Dotei
nter hitpsforw.ink-muenchen.d
Giberpriift werden.

Magdalena Musterfrau

geboren am 1. Agril 1897 hat die Abschlussprifung
in dem staatlich anerkannten Ausbildungsberuf

Elektronikerin fur Maschinen und Antriebstechnik

Mit dem Gesamtergebnis gut (81 Punktc) bestanden

MNote Punkte

Teil 1 der Abschlussprifung

Abeitsaufrag befriedigend 78
Teil 2 der Abschlusspriifung

Betrieblicher Auftrag ut 00
Systementwurf ausreichend £
Funktions- und Systemanalyse sehi gut 100
Wirtschafis- und Sozialkunde befriedigend 78

Dieser Abschluss st im Deutschen und Eurapsischen Qualfikationsrahmen dem
Niveau 4 zugeontnes.

Manchen, 13, Wi 201

]

Prisgent Houprgesensiatine

https://azubi.gfi.ink.de/infocenter

@ Hochladen und Captcha eingeben
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Dokument auswéhlen und direkt
liberpriifen

Umein Dokument zu Gberpriifen, wahlen Sie die Datei
entweder aus oder legen Sie die Datei einfach inder
Ablagezone ab. Geben Sie anschlieBend die angezeigte
Zeichenfolgs einund wihlen ,Datel Dberpriifen Eine Liste
der Institutionen, deren Dokumente Sie aktuell prifen
Innen finden Sie hier.
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Datei zur Uberpriifung hier ablegen

Datei ausgewihit, jetzt
iifen!

iberpriifen!
sungeseiicirch
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€@ Ergebnis sofort einsehen

Dokument auswdhlen und direkt
iiberpriifen

Um ein Dokument zu Giberprifen, wahlen Sie die Datei
entweder aus oder legen Sie die Datei einfach in der
Ablagezone ab. Geben Sie anschlieend die angezeigte
Zeichenfolge ein und wihlen .Datei Uberpriifen’. Eine Liste
der Institutionen, deren Dokumente Sie aktuell prifen
kénnen finden Sie hier.
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Zur Wabseite

Datei zur berpriifung hier ablegen
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Mehr arfahren >
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Blockchain als geeignete Infrastruktur fur Dokumentenvalidierung } W

Die Blockchain Technologie ist pradestiniert fur die gemeinschaftliche Digitalisierung im foderalen
Umfeld und fur die Institutionenlbergreifende Prozessabwicklung mit vielen Teilnehmern!

Die Blockchain garantiert ein hohes Mal3 an Transaktionssicherheit bei geringem Aufwand. Da keine
personenbezogenen Daten gespeichert werden, ist die Losung zudem DSGVO konform!

Durch die smarte Wahl eines geeigneten Konsensmechanismus (Proof Of Authority / POA) ist der
Energieverbrauch mit einer normalen Datenbank vergleichbar!

Bei der Speicherung der Hashwerte in der Blockchain wird zusatzlich ein serverbasierter Zeitstempel
abgelegt. Dadurch ist ein nachtragliches Signieren von Dokumenten nicht méglich.
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Die Dezentralitat der Blockchain und die offenen Schnittstellen gewahrleisten Transparenz !
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Umsetzung mittels State of the Art Technologie } m

Selection Criteria Monitoring System & Block Browser Technology Stack

Criteria Ethereum \’ g
Y

Public network Ja
Productive " -
consortium use +++ MY Solidity
cases ' : ¢
Community +++ parity  docker a-nereum
Tools +++
Deterministic Ja ¥ Terraform @ V Vagrant O
Terminable Ja
Isolated +++
Operability +++ v “I=  Infura @
Updates +++ Ganache TRUFFLE

issi enkins
Permission ++ sonarqube @l O Bitbucket
Distribution model bt * Confluence

© Jira rchiva
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Aktueller Status und Next Steps } m
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Cert4Trust ist seit Sommer 2020 im produktiven Betrieb !

> 15k Abschlusszeugnisse der IHK Minchen sind tber die Cert4Trust Webanwendung Uberprifbar
(www.cert4trust.de); digitale IHK Abschlusszeugnisse werden automatisiert erstellt und den
Absolventen zum Download angeboten

APl und Smart Contracts stehen als Open Source Komponenten frei zur Verfiigung

Ausweitung um weitere Partner und Anwendungsfélle gestartet!

Rollout in der IHK Organisation zur Zeugnisvalidierung; Erweiterung um weitere Zeugnisse / Zertifikate
Uberprifung von Zeugnissen der Handwerkskammer
Weitere Dokumentenarten wie z.B. Schulzeugnisse, Parkberechtigungen,...

Onboarding weiterer Institutionen als Issuer bzw. Partner

Die Blockchain ist eine geeignete Infrastruktur fur weitere Anwendungen

+ Weitere Anwendungsfalle aul3erhalb der Dokumentenvalidierung sind durch Smart Contracts abbildbar

0202-610¢
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Cert4Trust
Kontakt }
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Armin Barbalata

CDO
E-Mail: barbalata@muenchen.ihk.de
Tel: 089 5116 1379

#) ihk-muenchen.de  certdtrust.de
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