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Dokumentenvalidierung ist ein Thema in der Wirtschaft und Verwaltung  

Cert4Trust 

Digitale & analoge Dokumente sind aktuell nicht fälschungssicher bzw. kann die Unverfälschtheit und 

Gültigkeit von digitalen Dokumenten nicht zweifelsfrei festgestellt werden – dies ist aber Voraussetzung 

für die erfolgreiche Digitalisierung von zahlreichen Verwaltungsprozessen! 

*C‘t 18/2020 *https://zeugnisfaelschen.wordpress.com *https://www.kurier.de/ 
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Was ist Cert4Trust und wie funktioniert es ? 

Cert4Trust 

Die ausstellende Institution (Issuer) 

gibt Dokumente auch digital aus. 

Die Issuer im Cert4Trust System 

stellen ausschließlich die Hashwerte 

ihrer Dokumente mittels ihres Smart 

Contract in die Blockchain ein. 

Dokumente können jederzeit über eine 

Webanwendung 

(https://check.cert4trust.de) überprüft 

werden. Die Anwendung berechnet den 

Hashwert, vergleicht die Angaben mit 

der Blockchain Datenbank und gibt den 

Status zurück (Gültigkeit, Herkunft und 

Unverfälschtheit des Dokuments). 
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Die Cert4Trust Partner betreiben 

gemeinsam eine Blockchain Infrastruktur. 

Neue Issuer werden im automatisierten 

Onboarding Prozess überprüft und 

freigeschalten. 

https://check.cert4trust.de/
https://check.cert4trust.de/
https://check.cert4trust.de/
https://check.cert4trust.de/
https://check.cert4trust.de/
https://check.cert4trust.de/
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1. Anwendungsfall: Elektronische IHK Abschlusszeugnisse 

Cert4Trust 

Berechnung 

Hashwert 

Analoges  

Zeugnis 

Zeugnis- 

inhaber 

Arbeitgeber Zeugnisinhaber 

Digitales 

Zeugnis 

Web- 

anwendung Validierung 

Vergleich in der 

Blockchain 

Zeugniserstellung Bewerbung 

Validierung 

Ausstellende  

Institution 

 

Digitales  

Zeugnis 

Speicherung in 

der 

Blockchain 

Berechnung 

Hashwert 

Arbeitgeber 

Digitales Zeugnis 

Digitales  

Zeugnis 

Webanwendung 

Validierung 

Umrechnung 

Hashwert 

1 2 

3 



5 

Beteiligte Systeme pro Prozessschritt 

Bereitstellung für Azubis Zeugniserstellung  

Validierung 

Bewerbung 

1. 

2. 

6. 

Portal 

DMS 
Archivierung 3. 

Zeugniserstellungssystem 

Cert4Trust 

November 2020 

IHK 

Azubi 

Arbeitgeber Blockchain 

Webanwendung 

Berechnung Hashwert 

Speicherung Hashwert  

in der Blockchain 

4. 

5. 

Smart Contract 

Onboarding (einmalig) 0. 

Cert4Trust - Zeugnisvalidierung 
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Zeugnisüberprüfung in drei Schritten 

Cert4Trust 

1 2 3 Hochladen und Captcha eingeben Zeugnis digital erhalten Ergebnis sofort einsehen 

https://check.cert4trust.de https://check.cert4trust.de https://azubi.gfi.ihk.de/infocenter 
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Blockchain als geeignete Infrastruktur für Dokumentenvalidierung 

Cert4Trust 

Die Blockchain Technologie ist prädestiniert für die gemeinschaftliche Digitalisierung im föderalen 

Umfeld und für die Institutionenübergreifende Prozessabwicklung mit vielen Teilnehmern! 

Die Blockchain garantiert ein hohes Maß an Transaktionssicherheit bei geringem Aufwand. Da keine 

personenbezogenen Daten gespeichert werden, ist die Lösung zudem DSGVO konform! 

Durch die smarte Wahl eines geeigneten Konsensmechanismus (Proof Of Authority / POA) ist der 

Energieverbrauch mit einer normalen Datenbank vergleichbar! 

Bei der Speicherung der Hashwerte in der Blockchain wird zusätzlich ein serverbasierter Zeitstempel 

abgelegt. Dadurch ist ein nachträgliches Signieren von Dokumenten nicht möglich. 

Die Dezentralität der Blockchain und die offenen Schnittstellen gewährleisten Transparenz ! 
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Umsetzung mittels State of the Art Technologie 

Cert4Trust 

Metamask 

Solidity 

Toolchain 

Testing 

Infura 

Infrastructure is Code 

Blockchain & Application 

GUI 

Criteria Ethereum 

Public network Ja 

Productive 

consortium use 

cases 

+++ 

Community +++ 

Tools +++ 

Deterministic Ja 

Terminable Ja 

Isolated +++ 

Operability +++ 

Updates +++ 

Permission ++ 

Distribution model +++ 

Technology Stack Selection Criteria Monitoring System & Block Browser 
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Aktueller Status und Next Steps 

Cert4Trust ist seit Sommer 2020 im produktiven Betrieb ! 

• > 15k Abschlusszeugnisse der IHK München sind über die Cert4Trust Webanwendung überprüfbar 

(www.cert4trust.de); digitale IHK Abschlusszeugnisse werden automatisiert erstellt und den 

Absolventen zum Download angeboten 

• API und Smart Contracts stehen als Open Source Komponenten frei zur Verfügung 

 

Ausweitung um weitere Partner und Anwendungsfälle gestartet! 

• Rollout in der IHK Organisation zur Zeugnisvalidierung; Erweiterung um weitere Zeugnisse / Zertifikate 

• Überprüfung von Zeugnissen der Handwerkskammer 

• Weitere Dokumentenarten wie z.B.  Schulzeugnisse, Parkberechtigungen,…  

• Onboarding weiterer Institutionen als Issuer bzw. Partner 

 

Die Blockchain ist eine geeignete Infrastruktur für weitere Anwendungen 

• Weitere Anwendungsfälle außerhalb der Dokumentenvalidierung sind durch Smart Contracts abbildbar 
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Kontakt 

Armin Barbalata 

CDO 

E-Mail: barbalata@muenchen.ihk.de 

Tel: 089 5116 1379 

Cert4Trust 

cert4trust.de 

 


